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1. Uzasadnienie wyboru tematu pracy

Tematem pracy jest kontrola mig¢dzynarodowych (transgranicznych) procesow
przetwarzania danych osobowych, tj. kontroli zgodno$ci procesow przetwarzania danych
przekazywanych poza teren Europejski Obszar Gospodarczy tj. do tzw. panstw trzecich.
Postgpujaca globalizacja gospodarki oraz rozwdj ustug cyfrowych wplywaja na wigkszy
przeptyw danych osobowych. Procesow tych nie sposdb ograniczy¢ do terytorium jednego
panstwa. Ponadto, rozwijajace si¢ technologie analityczne oraz systemy sztucznej inteligencji
wymagaja dostepu do ogromnej ilosci danych w tym danych osobowych, m. in. w celu
trenowania tych systemow. W praktyce oznacza to transgraniczne wykorzystanie danych z
zasobow Internetu i innych Zrodet.

Unia Europejska z jednej strony dazy do zapewnienia obywatelom dostepu do
nowoczesnych ushug, z drugiej — zapewnienia wysokiego standardu ochrony praw
podstawowych. Europejskie prawo ochrony danych osobowych jest istotnym elementem
ochrony praw i wolnos$ci obywatelskich, ktére moga zosta¢ naruszone w zwigzku z
przetwarzaniem ww. danych. Na obecny, wysoki standard skladaja si¢ m.in. uprawnienia
podmiotoéw danych (m.in. dostep, poprawienie tresci btednych danych), obowiazki w zakresie
transparentno$ci przetwarzania i bezpieczenstwa danych oraz obowiazek wyznaczenia
wlasciwego organu nadzorczego. Istotnym zagadnieniem, przed ktorym stangt prawodawca
europejski byto zapewnienie tych standardow wobec danych osobowych transferowanych do
panstw trzecich. Rozporzadzenie ogdlne o ochronie danych osobowych! (Rozporzadzenie
2016/679) zawiera szereg wymogoéw w tym zakresie, ktore odnosza si¢ do warunkow transferu
danych, jednakze przepisy te z oczywistych wzgledow tylko posrednio dotycza odbiorcéw
danych w panstwie trzecim. Problemem jest bowiem skuteczno$¢ przyjetych rozwigzan w
sytuacji terytorialnego ograniczenia stosowania przepisow Rozporzadzenia 2016/679.
Jednocze$nie, warto zauwazy¢, ze przepisy europejskie w tym zakresie sa czesto inspiracja i
wyznacznikiem dla innych panstw; do pewnego stopnia traktowane sga jako modelowe
rozwigzanie. W zwigzku z transferami danych do panstw trzecich Unia aktywnie dazy do
implementowania przez nie swojego modelu ochrony. Wigze si¢ z tym wiele wyzwan w sferze
ekonomicznej i politycznej, a jednym z glownych wyzwan prawnych jest stworzenie modelu

kontroli transferow danych osobowych.

'Dz. UEL 119 2 4.05.2016, str. 1-88.



Temat pracy uwazam za istotny z uwagi na potencjalne zagrozenia praw podstawowych,
w tym prawa do ochrony w zwigzku z przetwarzaniem danych osobowych, prywatnosci czy
prawa do skutecznego srodka prawnego i dostepu do bezstronnego sadu. Konsekwencje
zwigzane z przekazywaniem danych osobowych do panstwa, ktére nie gwarantuje
odpowiedniego stopnia ochrony tych praw, sa bardzo dotkliwe. Jednoczesnie postegpowanie w
przypadku transgranicznego przetwarzania, konieczno$¢ zapewnienia skutecznej kooperacji
mie¢dzynarodowej i wskazania prawa wilasciwego powoduja, ze szczegodlnie zagadnienie
kontroli administracyjnej jakie gwarancje zapewnit podmiot przekazujacy dane osobowe do
panstwa trzeciego, dostarcza ciekawych probleméw badawczych. Najistotniejszy z nich, w
mojej ocenie, jest nastgpujacy: jak zapewni¢ bezpieczenstwo podmiotdw danych w dobie
globalnej cyfryzacji?

Wyzwanie to jest jednym z kluczowych dla Komisji Europejskiej. Do strategicznych celéw
Unii w obszarze cyfryzacji nalezy m.in. tworzenie bezpiecznych przestrzeni cyfrowych
w ramach Europejskiej agendy cyfrowej. W strategii z 2020 roku, ktéra miata na celu
ksztattowanie cyfrowej przysztosci Europy, skoncentrowano si¢ na technologiach, ktoére
przynosza korzys$ci ludziom, konkurencyjnej gospodarce oraz otwartemu, demokratycznemu
spoteczenstwu. W 2021 roku strategia ta zostala wzbogacona o cyfrowy kompas na 2030 rok,
w ktorym okre$lono cele UE w zakresie cyfryzacji na kolejng dekade?. Cele te obejmujg m.in.
wzrost kompetencji cyfrowych, zwigkszenie udziatlu ustug cyfrowych w administracji
publicznej oraz korzystanie przez przynajmniej 75% przedsigbiorcow z ustug w chmurze,
duzych zbioréw danych i sztucznej inteligencji.

W centrum tych strategicznych ambicji i planow jest wykorzystywanie danych, w tym
danych osobowych, bowiem nowoczesne technologie cyfrowe zwykle wymagaja
przetwarzania transgranicznego, czyli takiego, w ktorym dochodzi do przetwarzania danych
obywateli r6znych panstw w ramach jednej ustugi. Transfery danych osobowych do panstw
trzecich, ktére maja odmienne od unijnych standardy ochrony w zwigzku z przetwarzaniem
danych osobowych, wigzg si¢ jednak z ingerencja w prawo do prywatnosci iinne prawa
jednostki; ingerencja ta powoduje konieczno$¢ przyjecia okreslonych zasad normatywnych,
technicznych i1 organizacyjnych dla transferoéw, mitygujacych zagrozenia, jakie powoduja.
Unijne przepisy dotyczace przekazywania danych od tych panstw wymagaja zapewnienia

odpowiedniego, ekwiwalentnego standardu ochrony.

2 7rodto: https://www.europarl.europa.eu/factsheets/pl/sheet/64/digital-agenda-for-europe.



Rownolegle pojawiaja sie glosy wskazujace, ze cel w postaci zagwarantowania
odpowiedniego poziomu ochrony zostal w duzej mierze osiagnigty. Obecnie w ponad 150
jurysdykcjach® przyjeto ustawodawstwo dotyczace ochrony oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych. Wiele z nich opartych jest w duzym stopniu na
wzorze europejskim, gtéwnie Rozporzadzeniu 2016/679. Akt ten szczegdtowo reguluje zasady
przetwarzania danych osobowych, jego podstawy prawne i obowiazki, jakie spoczywaja na
administratorach. Przepisy Rozporzadzenia 2016/679 sa jednak szczegdlne w poréwnaniu ze
swoimi odpowiednikami. Duze znaczenie ma w nich, poza uprawnieniami podmiotow danych,
rozliczalno§¢ administratoroOw (rozumiana jako umiej¢tnos¢ wykazania zgodnosci
przetwarzania z odpowiednimi normami) i organdw ich kontrolujacych. Rozliczalnos¢ tg,
podobnie jak w przypadku ochrony innych praw podstawowych KPP UE, zapewniaja instytucje
prawa administracyjnego, w tym w szczegdlnosci zapewnienie podmiotom danych prawa do
skutecznego $rodka odwotawczego wobec decyzji. Przepisy Rozporzadzenia 2016/679 niosa
réwniez wymodg powotania wlasciwego organu nadzoru, odpowiedzialnego m.in. za kontrole
przestrzegania zasad przetwarzania danych. Standard europejski jest wiec wielowymiarowy
izapewnia ingerencj¢ panstwa w przypadku, w ktérym dochodzi do nieprawidtowosci
w zwiazku z przetwarzaniem danych.

Nie sposob jednak instytucji zawartych w Rozporzadzeniu 2016/679 poréwnaé do
rozwigzan panstw trzecich, spoza EOG, majacych odmienne tradycje prawne. Co jednak
najistotniejsze z perspektywy tematu pracy, nie sposob tez nie zwrdci¢ uwagi na lakoniczne
poruszenie kwestii nadzoru i kontroli w przypadku przekazywania danych do panstw trzecich.
Trudno bowiem, szczegdlnie w sferze prawa administracyjnego, postawi¢ wymog zapewnienia
odpowiedniego poziomu ochrony, pozbawiwszy jednoczesnie podmioty danych skutecznych
srodkéw ochrony.

Sposoby zapewnienia tego ekwiwalentnego poziomu sg niekiedy pomocniczo sugerowane
przez Trybunal Sprawiedliwo$ci Unii Europejskiej (TS). To wlasnie Trybunat przyjat
interpretacje wymuszajaca wprost zapewnienie ochrony nie tyle nawet adekwatnej do zagrozen,
co w istocie odpowiadajacej wzorcowi europejskiemu w przypadku transferéw danych. TS,
szukajac sposobow na skuteczne zrealizowanie celow wprost wskazanych w Rozporzadzeniu
2016/679 oraz ochrony praw podstawowych obywateli UE, skupia si¢ jednak na rozwigzaniach
formalistycznych, nie mogacych znaczaco wpltyna¢ na sytuacj¢ podmiotu danych,

np. przeprowadzenie dodatkowych analiz ryzyka. Tym wigksze watpliwosci wzbudza

* G. Greenleaf, Countries with Data Privacy Laws — By Year 1973-2016 (Tables), ,,146 Privacy Laws & Business
International Report” 2017, no. 18, SSRN: https://ssrn.com/abstract=2996139.



mozliwo$¢ realizacji postulatu zapewnienia ekwiwalentnego poziomu ochrony podmiotom
danych.

Nalezy przyznaé, ze zadanie to nie jest jednak tatwe do zrealizowania. Zapewnienie
odpowiedniego poziomu ochrony na podstawie norm publicznoprawnych w panstwach Unii
1 poza nig, wymaga duzej mi¢dzynarodowej kooperacji. Dazenie do niego jest jednak niezbedne
dla celow, jakie obecnie stawia sobie Europa. Transfery do panstwa nieposiadajacego
odpowiedniego poziomu ochrony danych osobowych bowiem moga w istocie nies¢ za sobg
wiele rodzajow ryzyka, m.in. poprzez naruszenie prywatnosci, kradziez danych czy
nieautoryzowany dostep do nich. W konsekwencji szczegdlnie dla tych operacji przetwarzania
danych osobowych istnieje potrzeba przyjecia wlasciwego modelu kontroli administracyjne;.

W pracy zadalam tez pytanie dotyczace tego, jak precyzyjnie zdefiniowany jest cel
europejskich przepisow: czy w przypadku transferow do panstw trzecich faktycznie poziom
ochrony ma by¢ zblizony, ekwiwalenty czy moze identyczny z tym, jaki gwarantuja instytucje
Rozporzadzenia 2016/679? Wciaz zasadne jest, w mojej ocenie, pochylenie si¢ nad celowoscia
1 zakresem ingerencji w ochron¢ praw podmiotéw danych po przekazaniu ich danych do panstw
trzecich.

Dodatkowo o aktualno$ci problemu $wiadczy szeroko komentowane i krytykowane
porozumienie wypracowane w lipcu 2023 r.* miedzy UE a USA, dotyczace transferow danych
osobowych z UE do tego panstwa. Porozumienie to dotyczy uznania adekwatno$ci ochrony dla
transferow do wybranych podmiotéw w USA, przystepujacych do Privacy Framework.
Z uwagi na szeroko komentowane programy inwigilacyjne tego panstwa, porozumienie
wypracowane przez Komisje najpewniej podzieli los swoich poprzednikéw: podobnych
porozumien, ktore przez TS byly uznawane za niewazne, glownie z uwagi na
niesatysfakcjonujacy poziom ochrony praw podstawowych. Jednocze$nie, pomimo braku
ustawy federalnej, poszczegdlne stany przyjmuja lokalne regulacje w duzej mierze zblizone do
Rozporzadzenia 2016/679, co wskazuje na duze znaczenie standardow europejskich.

Podsumowujac, temat pracy nie doczekal si¢ kompleksowego opracowania w doktrynie

polskiej, a z uwagi na postgpujace zmiany cywilizacyjne jest nadzwyczaj aktualny.

2. Cele i glowne problemy badawcze poruszone w rozprawie

Podstawowym celem pracy byto szczegélowe omodwienie sytuacji prawnej osoby fizycznej,

ktorej dane sg przekazywane do panstw trzecich, i poréwnanie jej do sytuacji osoby, ktorej dane

4 Informacje o sukcesie negocjacyjnym podano ok. miesigc przed ztozeniem pracy.



nie sg przekazywane do panstw trzecich. Analiz¢ t¢ ograniczylam do norm prawno-
administracyjnych, z uwagi na wybrany temat pracy. Szczeg6lng rol¢ w mojej analizie ma
koncepcja publicznych praw podmiotowych. W przypadku bowiem prawa do ochrony
w zwigzku z przetwarzaniem danych osobowych, dorobek polskiej doktryny wskazuje
jednoznacznie, jaka jest sytuacja podmiotu danych (osoby, ktoérej dane dotycza) w relacji
z polskim organem nadzorczym®. Podmiot danych ma mozliwo$¢ skierowania zadania
okreslonej tresci, a organ jest zobowigzany do jego realizacji. W przypadku transferéw do
panstw trzecich wydaje si¢, ze sytuacja jest odmienna — podmiot danych ma zapewnione
formalnie te same uprawnienia, cho¢ tylko w przypadku, w ktérym Rozporzadzenie 2016/679
ma w ogole zastosowanie. Nawet jednak w tych przypadkach uprawnienia podmiotu sg z natury
formalne, nie istnieja bowiem $rodki ochrony prawnej wobec naruszenia dokonanego
w panstwie trzecim. Organ nadzorczy nie dysponuje $rodkami nadzoru wobec takich
administratorow. W konsekwencji poziom ochrony o0sob fizycznych doznaje uszczerbku.

Na tej podstawie jako glownag tez¢ pracy przyjetam, ze obecnie przyjete srodki ochrony
prawnej nie s3 wystarczajace do zapewnienia jednakowego poziomu ochrony w przypadku
transferu danych. Szczegolnie, ze w przypadku transferu do panstwa trzeciego prawo do
ochrony danych osobowych przestaje by¢ publicznym prawem podmiotowym. Powyzsza
gléwng teze badawcza uzupeiniaja dalsze, pomocnicze tezy szczegdétowe pracy:

1) dla zapewnienia ochrony osob fizycznych w zwiazku z przetwarzaniem ich danych
osobowych wlasciwe sa regulacje prawno-administracyjne; w praktyce zapewniaja
skuteczniejsza ochrone. Cywilnoprawna ochrona danych osobowych stusznie uznana zostata
za niewystarczajacg, m.in. z uwagi na wymog udowodnienia istnienia zagrozenia prawa lub
wrecz udowodnienia samego naruszenia oraz ewentualnej szkody;

2) na podstawie istniejagcego dorobku judykatury, w tym w szczegdlnosci dorobku TS,
nalezy uzna¢ materialny zakres ochrony za bardzo szeroki. Wigkszos$¢ informacji stanowi dane
osobowe 1 w praktyce wydaje si¢, iz trudniejszym zadaniem jest udowodnienie, ze okreslone
informacje nie stanowig danych osobowych;

3) w historii rozwoju regulacji dotyczacych danych osobowych da si¢ zauwazy¢ tendencje
do rozszerzania i uszczegotawiania zasad ochrony prywatno$ci w zwigzku z przetwarzaniem
danych osobowych oraz powotywania specjalistycznych organéw nadzorczych i wyposazania
ich w szerokie uprawnienia. Na przyktadzie ochrony danych osobowych mozna zauwazyc¢,

ze za wzrostem znaczenia czy koniecznosci ochrony danego dobra idzie zwigkszanie ingerencji

® Tak: A. Mednis, Prawo do prywatnosci a interes publiczny, Krakow 2006.



wladz publicznych w jego ochrong, a rozwigzania, w ktdrych za przestrzeganie okreslonych
norm odpowiada specjalistyczny organ, uznawane sg czgsto za skuteczniejsze;

4) sama kwestia przekazywania danych do panstw trzecich pozostawata dotad poza
glownymi rozwazaniami na temat ochrony danych osobowych i egzekwowania przepiséw
dotyczacych ochrony danych osobowych, a akty prawne chronigce prywatno$¢ nie regulowaty
precyzyjnie transferow;

5) obecnie formalne wymagania w przypadku oceny transferu — tzw. Transfer Impact
Assessment (TIA), obejmuja kompleksowe badanie zagrozen zwigzanych z przekazaniem do
panstw trzecich. Ocena ta pozostawiona jest w praktyce do samodzielnego wykonania przez

podmioty sektora prywatnego, przez co nie moze stanowi¢ efektywnej formy ochrony.

Na marginesie powyzszych rozwazan zwrdcitam uwage na czgste uzywanie w kontekscie
polskiego organu nadzoru — Prezesa Urzgdu Ochrony Danych Osobowych (PUODO) — terminu
,organ regulacyjny” lub ,regulator”. Omowilam w pracy znaczenie tego pojecia
1 przeanalizowatam status organow ds. ochrony danych osobowych, ktory r6zni si¢ w stosunku
do organdow regulacyjnych, takich jak Komisja Nadzoru Finansowego czy Prezes Urzedu
Komunikacji Elektronicznej. Udowodnilam, zZe okreslenie PUODO mianem organu

regulacyjnego nie jest prawidtowe.

3. Metody badawcze

Opracowanie przedstawionych wyzej zagadnien w ramach pracy wymagato zastosowania
przede wszystkim metody dogmatyczno-prawnej i teoretyczno-prawnej. Stanowig one
podstawowe metody badawcze stosowane w badaniach z zakresu nauk prawnych.
W najwigkszym stopniu wykorzystaltam metode dogmatyczng poprzez wykladnie
1 interpretacj¢ norm prawa na podstawie analizy obowigzujacych przepiséw (a w ograniczonym
zakresie rowniez ich poprzednikow, w celu wykazania kierunku ewolucji instytucji prawa
ochrony danych osobowych). Metoda ta wymagata réwniez dokonania analizy wypowiedzi
doktryny i orzecznictwa.

W pracy, przyjmujac za podstawe¢ prawo pozytywne, usystematyzowalam, tj.
uporzadkowatam material prawny, objasnitam znaczenia przepisoOw oraz ustalitam zasady
1 wytyczne przenikajace prawodawstwo w zakresie transferow danych osobowych. Nastepnie
przeprowadzitam analiz¢ pogladéw doktryny, ze szczegdlnym uwzglednieniem uzasadnienia

aksjologicznego omawianych instytucji. W bardzo duzym stopniu oméwitam orzecznictwo,



wskazujac na ewentualne luki i nie$cisto$ci oraz do pewnego stopnia prawotwodrcza role
judykatury. Jest to szczegolnie istotne przy orzecznictwie TS, z uwagi na pozycje Trybunatu.
W ramach badan postuzylam si¢ niekiedy positkowo metoda komparatystyczna,
porownujac przyjete obecnie modele kontroli do tych obowiazujacych poza UE, oraz metoda
historyczng w zakresie wyjasnienia historii opisywanych instytucji. Biorac pod uwagg,
ze przedmiotem badania jest materiat normatywny, jedynie uzupehiajagco odniostam si¢ do

praktyki funkcjonowania przepiséw, cho¢ poczynitam tez na ten temat uwagi.

4. Struktura pracy

W celu weryfikacji tez przeprowadzitam rozwazania w ramach sze$ciu rozdziatéw
rozprawy oraz postawilam szczegdtowe hipotezy i pytania badawcze w kazdym z nich.

W rozdziale 1 przedstawitam wprowadzenie do problematyki ochrony prywatnos$ci
i ochrony danych osobowych, zarys ich znaczenia historycznie oraz istote we wspotczesnym
$wiecie. Omowilam w nim takze znaczenie koncepcji publicznych praw podmiotowych oraz
porownatam prawno-administracyjng ochrone do ochrony prawnocywilne;.

Z uwagi na analiz¢ materialu normatywnego nie skupitam si¢ w pracy na konkretnych
technikach czy sposobach przetwarzania danych osobowych i nie przeprowadzitam poglebionej
analizy wykorzystania danych osobowych w ramach uczenia maszynowego czy sztucznej
inteligencji. Jednym z najistotniejszych elementdéw tego rozdziatu bylo ukazanie, jak szeroki
jest zakres przyjmowanej obecnie w judykaturze interpretacji pojecia danych osobowych. Ma
to swoje ogromne znaczenie dla przedmiotu pracy, gdyz przy okazji rozwazah na temat
najnowszych sporéw interpretacyjnych wskazalam, ze w praktyce, kiedy dochodzi do
przetwarzania danych w jakikolwiek sposdb wczesniej powigzanych z osobami fizycznymi,
wigkszym wyzwaniem jest wykazanie, ze nie stanowig juz danych osobowych. Obecnie
obowigzujace przepisy traktuja w odmienny sposéb dane skutecznie zanonimizowane (np.
zagregowane dane statystyczne), niemniej piecz¢ nad nimi sprawuje ten podmiot, ktoéry dane
przetwarza. Dotyczy to takze obowigzku oceny odwrocenia procesu anonimizacji i wtérnego
przyporzadkowania informacji do osoby fizycznej. W konsekwencji wigkszo$¢ informacji
przesytanych miedzy UE a pafstwami trzecimi wymaga przyjecia rezimu wiasciwego dla
ochrony danych osobowych.

Omoéwitam ponadto prawo do ochrony danych osobowych jako publiczne prawo
podmiotowe. W przypadku ochrony danych osobowych istnieje wymierny cel gospodarczy

w takim uksztaltowaniu praw podmiotdéw, aby ochrona ta byta skuteczna. Jednoczesnie jest to



takze niezbedne z punktu widzenia zapewnienia skutecznej ochrony tego prawa podstawowego,
co przynajmniej czesciowo lezy w interesie publicznym.

W rozdziale I dodatkowo rozwazytam powody i1 zasadno$¢ oparcia ochrony prywatnosci
w aspekcie przetwarzania danych osobowych o normy prawno-administracyjne. Jak
wskazatam bowiem we wstepie, poczatkowym punktem rozwazan nauki prawa na temat
ochrony prywatnosci byto orzecznictwo cywilne w Stanach Zjednoczonych. W dalszym ciagu
ochrona prywatno$ci, m.in. w zakresie czci, miru domowego czy dobrego imienia, oparta jest
o normy prawa cywilnego. W przypadku prawa do ochrony osob fizycznych w zwigzku
z przetwarzaniem ich danych osobowych, obecnie wyodrgbnionego, za zasadne nalezy przyjac
rozwigzanie prawno-administracyjne. Przetwarzanie danych osobowych ma wymiar bardziej
obiektywny niz obraza np. czci; moze ponadto prowadzi¢ do naruszen na masowa skalg.
Wymaga tez, z uwagi na silng pozycj¢ administratoréw, interwencji panstwa.

W rozdziale II dokonatam przegladu aktow prawnych dotyczacych ochrony prywatnos$ci
i ochrony danych osobowych, pokazatam ich rozwoj oraz wyrazng tendencj¢ do wyboru
prawno-administracyjnych srodkéw ochrony.

Podobne przeglady aktéw prawnych czesto pojawiaja si¢ w pracach poswieconych ochronie
danych osobowych, niemniej w tym wypadku przeglad jest wykonany z perspektywy oceny
rozwoju §rodkoéw ochrony jednostki, powotania specjalistycznych organéw kontroli oraz zasad
dotyczacych transferow danych do panstw trzecich.

W omoéwionych przeze mnie aktach poczatkowo prawo do ochrony osob fizycznych
w zwiazku z przetwarzaniem ich danych osobowych traktowano jako element prawa do
ochrony prywatno$ci. Pierwsze omowione przeze mnie akty prawne nie mialy tez mocy
wigzacej. Z czasem doszlo do wyodregbnienia w przepisach prawa do ochrony danych
osobowych, co spotkalo sie z aprobatg przedstawicieli nauki®. Prawa te majg odrebne znaczenie
1 wigza si¢ z réznymi uprawnieniami. Z drugiej strony, co rownie istotne, doszto do wskazania
pewnego minimum ochrony, ktore jest najlepiej wyrazone w Konwencji 108 oraz wytycznych
OECD - na tych przepisach wzorowane sa przepisy innych panstw. Obecnie za standard
przyjmowane jest m.in.: nadanie podmiotom danych uprawnien informacyjnych; natozenie
obowigzku zapewnienia bezpieczenstwa przetwarzania; wyposazenie podmiotéw danych
w uprawnienia pozwalajagce na kontrole prawidlowosci przetwarzania danych; wymog

zbadania proporcjonalnosci przetwarzania danych w stosunku do celow; konieczno$¢

® Szerzej: O. Lynskey, Deconstructing data protection: the 'Added-value' of a right to data protection in the EU
legal order, ,International and Comparative Law Quarterly” 2014, 63 (3), s. 569-597,
doi:10.1017/S0020589314000244 [dostep: 10.02.2024].



wskazania w prawie przestanek legalizujagcych przetwarzanie danych oraz wykazania,
ze podstawa prawna przetwarzania jest precyzyjna i zrozumiata;, powolanie niezaleznego
organu ds. ochrony danych osobowych oraz wreszcie wskazanie zasad przekazywania danych

do panstw trzecich.

W rozdziale III oméwitam szczegoétowo zasady przekazywania danych do panstw trzecich,
zaréwno historyczne, jak i obowigzujace na kanwie obecnych unijnych przepisow. Zasady te
r6znig si¢ w zaleznosci od tego, czy dochodzi do przekazywania danych do panstw nalezacych
do panstw Europejskiego Obszaru Gospodarczego (EOQG), czy spoza EOG.

Majac na uwadze rozwazania poczynione w rozdziale poprzedzajacym, szczegolnie
w zakresie zapewnienia minimum ochrony, opisalam obowigzujace zasady przetwarzania
danych w tych przypadkach, w ktorych dochodzi do transferu do panstwa trzeciego.
W rozdziale dokonalam szczegdétowego opisu modelu terytorialnego i hybrydowego oraz
obowigzkow administratorow, jakie wigza si¢ z obydwoma modelami. Pojawiajacy si¢ w obu
wymog oceny adekwatnos$ci ochrony, zapewnianej przez panstwo trzecie, prowadzi w istocie
do konieczno$ci przygotowania kompleksowego studium uwarunkowan prawnych ocenianego
panstwa. Poddane analizie musza zosta¢ normy konstytucyjne, szczegdlowe przepisy
w zakresie ochrony danych osobowych oraz dostgpno$¢ i skuteczno$¢ $rodkow ochrony
prawnej. W przypadku legalizacji transferow do panstw, ktére nie zapewniaja ekwiwalentnego
poziomu ochrony, dotychczasowe doswiadczenia pokazuja w szczegdlnosci stabos¢
stosowanego modelu hybrydowego, w ktérym ocena ta pozostawiona jest podmiotom sektora
prywatnego.

W rozdziale potozytam szczegdlny nacisk na Zrodlo obowiazku objecia ochrong danych
w przypadku transferow do panstw trzecich. Sg to nie tylko przepisy unijne w zakresie ochrony
danych osobowych, ale takze KPP UE czy Konwencja.

Dodatkowo w rozdziale poddatam szczegotowej analizie najnowsza decyzje w sprawie
Stanow Zjednoczonych. Pomimo Ze decyzja ta zostala dopiero co wydana, do TS wptynety juz
skargi zwigzane z niezapewnieniem przez Stany Zjednoczone ekwiwalentnego poziomu
ochrony. Cho¢ skargi te zapewne nie doczekajg si¢ rozpatrzenia przez TS jeszcze w tym roku,
dos$¢ powszechne jest przekonanie, ze decyzja zostanie uniewazniona, pomimo wysitku
Komisji, aby zblizy¢ standardy ochrony w USA i UE. Przyklad ten dobrze ilustruje

niedoskonato$ci modelu terytorialnego.



Negatywnym skutkiem zwigzanym z przekazywaniem danych do panstw trzecich
potencjalnie moze by¢ oslabienie standardu ochrony danych osobowych w poréwnaniu do

ochrony, jaka cieszy si¢ podmiot danych, kiedy jego dane pozostaja fizycznie na terenie EOG.

W rozdziale IV dokonatam analizy znaczenia ochrony instytucjonalnej, bowiem istnienie
odpowiednio umocowanego i niezaleznego organu nadzorczego, wlasciwego w sprawach
ochrony danych osobowych, ma kluczowe znaczenie dla ochrony podmiotéw danych.

Ochrona instytucjonalna wigze si¢ z dalekim zaangazowaniem panstwa w ochron¢ danego
prawa. Konieczno$¢ powotania wyspecjalizowanych organdéw ds. ochrony danych osobowych
jest konsekwentnie podkreslana od kilku dekad, czy to przy ocenie adekwatno$ci prawa
ochrony danych w panstwach trzecich, czy w kolejnych aktach prawnych dotyczacych ochrony
danych. Wyodrebnienie zadan zwigzanych z ochrong prywatnos$ci i przypisanie ich do
niezaleznego organu ma zapewni¢ tatwe i skuteczne egzekwowanie praw i kontrolowanie
przetwarzania danych.

Przenoszac jednak te rozwazania na grunt transferéw danych do panstw trzecich, zwrdcitam
uwagg, ze w zadnym z obowigzujacych modeli przekazywania danych do panstwa trzeciego
europejski organ ds. ochrony danych osobowych nie ma kompetencji do prowadzenia kontroli
na terytorium panstwa trzeciego. W konsekwencji kontrola i mozliwo$¢ egzekwowania
obowigzkow w przypadku przetwarzania danych w panstwie trzecim doznaje powaznego

uszczerbku; w zasadzie pozostaje w duzej mierze kontrolg czysto formalna.

W rozdziale V omoéwitam $rodki ochrony materialno-prawnej w przypadku transferu
danych osobowych do panstwa trzeciego. Srodki ochrony prawnej dla przetwarzania danych na
terenie EOG r6znig si¢ od $srodkow ochrony danych, jakie mozna wykorzystywa¢ w przypadku
przekazywania danych do panstwa trzeciego.

Istotnym dla pracy jest rozstrzygnigcie, czy w przypadku transferéw danych wcigz mamy
do czynienia z publicznym prawem podmiotowym. Publiczne prawa podmiotowe opisuja takie
relacje z organem administracji, w ktorych jest on zwigzany prawem, a jednostka moze
oczekiwa¢ na tej podstawie realizacji okreslonych, wynikajagcych z normy materialnej,
uprawnien. Jest to zatem taka sytuacja jednostki, w ktorej, na podstawie normy prawno-
administracyjnej, jednostka moze skutecznie domagaé si¢ czego$ od panstwa lub moze

w sposob niezaklocony przez pafistwo zrealizowaé swoj interes’. Odpowiednie gwarancije

7 Za: R. Stankiewicz, Publiczne prawa podmiotowe [w:] Prawo administracyjne, J. Jagielski, M. Wierzbowski
(red.), Warszawa 2022, s. 172—-175.



procesowe, tzn. zapewnienie mozliwosci wykonywania kontroli, sg kluczowe dla zapewnienia
wysokiego poziomu ochrony danego prawa. W przypadku transferow danych natomiast
realizacja zadania (czy roszczenia, jak przyjmuje si¢ w literaturze dotyczacej publicznych praw
podmiotowych) uzalezniona jest nie tylko od organu nadzorczego, do ktorego zwraca si¢ osoba
zainteresowana (podmiot danych). Jesli bowiem dane przesytamy do panstwa trzeciego, poza
EOG, de facto roszczenie jest skierowane do podmiotow w tym panstwie trzecim i aby to
roszczenie zrealizowac, potrzebne jest do tego wyposazenie podmiotdw danych oraz organy

ds. ochrony danych osobowych w odpowiednie instrumenty.

Rozdzial VI poswiecitam natomiast na ocen¢ mi¢dzynarodowej wspdlpracy na rzecz
ochrony danych oraz rozwazylam kierunki rozwoju tej wspotpracy w przysztosci. W przypadku
transferow nie jest mozliwe zapewnienie ochrony danych osobowych bez wspolpracy
z partnerami na terenie EOG czy w innych krajach. Obecnie jednak wspotpraca w tym zakresie
jest z jednej strony szeroka, patrzac z perspektywy politycznych celow, jakie stawia sobie UE,

z drugiej strony wcigz niewystarczajaca w ocenie Trybunatu Sprawiedliwosci.

Cato$¢ rozprawy zostala zwienczona zwi¢zlym podsumowaniem wnioskdw i wyzwan oraz

bibliografia.

5. Najwazniejsze wnioski

Realizacja postawionych celéw badawczych stanowila podstawe oceny obowigzujacego
modelu ochrony podmiotéw danych w przypadku transferow i sformulowania wnioskow
de lege ferenda oraz de sententia ferenda. Dokonana analiza potwierdzila przyje¢ta dla rozprawy
tez¢ o braku odpowiednich $rodkéw ochrony dla transferow danych oraz wskazata
na konieczno$¢ powrotu do dyskusji na temat zatozen systemu ochrony danych osobowych
w Europie. W pracy zaproponowatam szereg rozwigzan, na ktdrych mozna w przysztosci
oprze¢ nowy model kontroli transferow. Ponadto poddalam krytycznej analizie
eurocentryczno$¢ obecnego podejscia do kontroli transferow, w duzej mierze preferujagcego

$ciste odwzorowanie standardu europejskiego.



