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1. Temat pracy i uzasadnienie jego wyboru

Kwestie ochrony prywatnosci i autonomii informacyjnej jednostki sa przedmiotem
zainteresowania polskiej nauki prawa. Nalezy przy tym zauwazy¢, ze najwiecej opracowan
na ten temat powstalo w literaturze prawa administracyjnego i europejskiego. Jest to
zjawisko tatwo wytlumaczalne, poniewaz wigze si¢ z jednoczesnym ksztaltowaniem si¢
europejskiego i1 polskiego systemu ochrony danych osobowych oraz zobowigzaniem Polski
do transpozycji unijnych przepisoéw w tym zakresie. Prywatno$¢ jako dobro osobiste byta
takze przedmiotem analiz doktryny prawa cywilnego. Ochrona informacji o stanie zdrowia
jest rébwniez tematem opracowan odnoszacych sie¢ do prawa medycznego. Kwestie
zachowania poufnosci przy wykonywaniu zawodow medycznych nalezag do szeroko
komentowanych zagadnien z zakresu bioetyki. Prace dotyczace prawa do ochrony
prywatnosci 1 autonomii informacyjnej jednostki analizowanych z perspektywy dogmatyki
prawa konstytucyjnego nie nalezg do rzadkosci, jednak w mojej ocenie brakuje
kompleksowego opracowania dotyczacego konstytucyjnej ochrony danych o stanie
zdrowia.

Wielopoziomowo$¢ ochrony prawnej prywatnosci i autonomii informacyjnej jednostki
wplywa na to, ze w opracowaniach dotyczacych tych tematéw przenikajg rézne dogmatyki
prawa. W efekcie, poglebiona refleksja konstytucyjna jest zastgpowana uzupelnianiem
wywodow instytucjami prawa europejskiego. Problematyka ochrony prywatnosci jest
powszechna 1 dotyczy podmiotéw znajdujacych si¢ w roznych sytuacjach prawnych. Przy
tym wiele poziomdw ochrony pozostaje wspolzaleznych oraz jednoczesnie hierarchicznie
podporzadkowanych Konstytucji. Niewatpliwie ochrona prywatnosci jest zwigzana z
wieloma zréznicowanymi roszczeniami z zakresu prawa publicznego i prywatnego, a w
konsekwencji analizowana jest z roznych perspektyw przy uzyciu rdznej siatki pojeciowe;j
oraz koncepcji dogmatycznych. W doktrynie pojawiaja si¢ nawet gltosy — pozostaje kwestia
sporng czy zasadne — ze prawo ochrony danych osobowych powinno zosta¢ uznane za
odrgbng dziedzing prawa.

Z powyzszych zjawisk wynika rowniez pewien nadmiar definicji, poniewaz w zaréwno
w doktrynie, jak i w orzecznictwie uzywa si¢ co najmniej kilku okreslen odnoszacych si¢
do prawnej ochrony prywatnos$ci. I tak mowi si¢ o: prawie do prywatnosci, prywatnosci

jako wolno$ci, autonomii informacyjnej jednostki, prywatnosci informacyjnej oraz prawie



do tozsamosci informacyjnej, a takze prawie do ochrony danych osobowych. Najszerszym
pojeciem jest oczywiscie prawo do ochrony prywatnosci, ktore jest uregulowane w art. 47
Konstytucji i zgodnie z pogladami Trybunatu Konstytucyjnego obejmuje ochrong
wielopoziomowa sie¢ dobr osobistych. Z kolei autonomia informacyjna jest przez TK
utozsamiana z regulacjg art. 51 Konstytucji 1 rozumiana jako pozostawienie kazdej osobie
swobody w okresleniu sfery dostepnosci dla innych wiedzy o sobie. Nalezy przy tym
zaznaczy¢€, ze wbrew literalnemu brzmieniu, w tak rozumianej autonomii nie zawiera si¢
jedynie aspekt kontroli nad danymi, ale réwniez ograniczenia dostepu do danych.
Prywatnos$¢ informacyjna jest z kolei identyfikowana jako aspekty dotyczace informacji z
art. 47, a takze art. 51 Konstytucji. Tozsamo$¢ informacyjna dotyczy kontroli nad
informacjami istotnymi dla odrgbnosci osoby. Za§ prawo ochrony danych osobowych
wywodzi si¢ z prawa Unii Europejskiej.

Celem mojej rozprawy byla analiza ksztattu regulacji konstytucyjnej ochrony
prywatnos$ci 1 odniesienie jej do kontekstu przetwarzania informacji o stanie zdrowia, CO
znajduje wyraz w wybranym przeze mnie tytule pracy. ,,Prawo do ochrony prywatnosci”
odnosi si¢ do norm konstytucyjnych, natomiast ,,kontekst informacji o stanie zdrowia”
przesadza o zawezeniu tematu pracy do kwestii przetwarzania danych osobowych w
kontekstach zwigzanych z medycyna.

Wybdr takiego tematu jest zasadny rowniez dlatego, ze oObecnie ksztalt ochrony
prywatno$ci ulega przemianom na skutek dynamicznego rozwoju nowych technologii.
Ponownie analizowane sa zarowno zalozenia systemow ochrony prywatnosci, jak i
skutecznos$¢ poszczeg6élnych rozwigzan przyjetych przez ustawodawce. Inicjatorem tych
zmian jest mi¢dzy innymi Unia Europejska, ktora w ostatnich latach dokonata reformy
swojego systemu ochrony danych osobowych. Zasadniczej ewolucji podlega rowniez
prawo medyczne, a w szczegdlnosci wykorzystanie informacji o stanie zdrowia. System
prawa medycznego opiera si¢ na chronionych konstytucyjnie warto$ciach takich jak
godnos¢, zdrowie czy zycie, co rowniez bylo istotne z perspektywy wyboru tematu.

Wspomniane wyzej przemiany inspiruja do ponownej analizy konstytucyjnych
standardéw dotyczacych ochrony prywatnosci i autonomii informacyjnej jednostki i oceny,
czy sg one aktualne i efektywnie chronig warto$¢, jaka jest prywatnos¢. Szczegolnie wobec
najnowszego orzecznictwa Trybunalu Konstytucyjnego zwigzanego z ochrong danych o

stanie zdrowia podj¢cie tego tematu wydaje si¢ uzasadnione.



2. Wplyw nowych technologii na prawna ochrone¢ prywatnosci

Analiza literatury przedmiotu wskazuje, ze znalezienie jednolitej definicji prywatnosci
jest bardzo trudne. Poczatkowo prywatno$¢ byta postrzegana jako prawo do bycia
pozostawionym w spokoju. Ewolucja pogladow dotyczacych prywatnosci doprowadzita do
sformutowania réznych teorii, wérdd ktorych wiodace znaczenie maja teorie dostgpu oraz
kontroli. Pierwsza z nich odnosi si¢ do prywatnosci jako sytuacji, w ktorej podmioty sa
pozbawione: mozliwosci zapoznania si¢ z informacjami o jednostce, §ledzenia dzialan
jednostki czy tez wkroczenia w sfere jej fizycznosci. Teorie kontroli odnoszg si¢ do
prywatnosci jako stanu, w ktorym jednostka moze samodzielnie okreslaé, Kiedy, jak i w
jakim stopniu informacja na ich temat jest udostepniana innym. Obie teorie, wystepujace
czesto w roznych wariantach, spotkaty si¢ z krytyka.

Wspolczesnie proponowane jest spojrzenie na prywatnos¢, ktore zaklada, ze kontrola
przez jednostke informacji jej dotyczacych jest istotnym aspektem prywatnosci. Jest nim
réwniez wymiar dostgpu do tych informacji, jaki posiadajg inne osoby, niezaleznie od tego,
kto sprawuje nad nig kontrole. We wspotczesnych teoriach odchodzi si¢ od poszukiwania
jednolitego pojecia prywatnosci, skupiajac si¢ raczej na wyodrebnieniu roznych jej form
oraz kontekstow, w ktorych prywatnos¢ jest zagrozona i analizie powigzan miedzy tymi
formami oraz kontekstami.

Prawo do ochrony prywatnosci, w zaleznosci od przyjetych zalozef, chroni rozne
interesy jednostki, takie jak jej indywidualny rozwdj, integralnos¢ cielesna, zycie rodzinne,
seksualne oraz wybory reprodukcyjne czy niezaktocone korzystanie przez nig z
przystugujacych jej wolnosci 1 praw.

Analiza okolicznosci w ktorych konieczna jest ochrona prywatnosci, nabrata znaczenia
w zwigzku z dynamicznym rozwojem nowych technologii informacyjnych, ktéry wplywa
na zacieranie si¢ podzialu mi¢dzy sferg prywatng a sferg publiczng. Informacje o stanie
zdrowia, ktorych przetwarzanie odbywato si¢ glownie w podmiotach leczniczych, sa
obecnie przetwarzane w coraz to nowszych okolicznosciach.

Odnoszac sie do rozwoju nowych technologii informacyjnych, zwraca si¢ uwagg przede
wszystkim na demokratyzacj¢ dost¢pu do narzgdzi umozliwiajacych przetwarzanie danych.

Sprzet 1 oprogramowanie konieczne do prowadzenia operacji na danych na duzg skale



posiadaja obecnie nie tylko podmioty panstwowe i duze przedsigbiorstwa, ale praktycznie
kazdy zainteresowany podmiot. Nie zawsze jednak tworzone sg wlasciwe uregulowania co
do mozliwosci wykorzystywania tych zasobow. Co wigcej, na rynku dostepne jest coraz
wigce] przystepnych narzedzi informatycznych, pozwalajacych na przetwarzanie danych.
Oznacza to, ze dane dotyczace jednostki moga by¢ zbierane 1 przechowywane przez rdzne
podmioty, rowniez te nieposiadajagce wyspecjalizowanej wiedzy, przez nieokreslong ilos¢
czasu i tatwo przesytane. Rozw¢j Internetu pozwala na natychmiastowe przesytanie duzej
ilosci danych, ale takze umozliwia dostep dowolnego podmiotu do zbioréw danych z
kazdego miejsca i o kazdej porze, dzigki rozwigzaniom opartym na chmurze obliczeniowe;.

Demokratyzacja dostepu do technologii informacyjnych pozwalajacych na
gromadzenie danych idzie w parze z rozwojem technik analizy danych. Po pierwsze, dane
sg agregowane na niespotykang dotad skalg, gtdwnie poprzez taczenie baz danych
uprzednio stuzacych réznym celom. Agregacja moze si¢ przy tym odbywaé zard6wno w
ramach baz danych stanowigcych kompletne i zorganizowane zbiory, jak 1 moze by¢
dokonywana w ramach roéznych sieci przy uzyciu narz¢dzi wyszukiwania i pozyskiwania
danych. Nowe sposoby agregacji 1 analizy danych sg obecnie powigzywane z okresleniem
big data. Analiza big data jest wykorzystywana do odkrywania generalnych trendow i
powiagzan, ale moze tez by¢ uzywana w celu wywierania bezposredniego wptywu na
jednostke. Dane te moga pochodzi¢ z réznych zrodel, sa zebrane, cyfrowo utrwalone i
sformatowane w sposob pozwalajacy na ich analiz¢. Dane w tych zbiorach s3 analizowane
przy uzyciu algorytméw. Zrédtem fenomenu big data jest wzrastajaca dostepnos¢ narzedzi
automatycznego przetwarzania informaciji.

W literaturze zwraca si¢ uwage, ze wptyw nowych technologii informacyjnych, w tym
big data, na medycyn¢ polega na popularyzowaniu dlugoterminowego przechowywania,
agregacji 1 dzielenia przez rézne podmioty wrazliwych danych dotyczacych zdrowia
jednostki. Raz zebrane dane moga by¢ wykorzystywane 1 taczone z innymi danymi w
ramach nieograniczonej liczby projektow badawczych. Moze to oznacza¢ odejscie od
zwigzania pierwotnym celem pozyskania danych, wprowadzajac zasadnicze zmiany
paradygmatu w odniesieniu do mechanizmu ochrony danych o stanie zdrowia. Wigze si¢ to
z odejSciem od ochrony danych w konkretnym zbiorze, a wymusza wprowadzenie

instrumentéw ochrony adekwatnych w sytuacji statego przeptywu danych osobowych.



Do zmiany zasad przetwarzania danych doprowadzito roéwniez umozliwienie
profilowania jednostki. W procesie profilowania bowiem, na podstawie analizy
matematycznej, uzyskuje si¢ nowe informacje o jednostce, co poszerza zakres wkroczenia
w sfer¢ autonomii informacyjnej. Profilowanie umozliwia klasyfikacje jednostki.
Klasyfikacja ta moze mie¢ przetozenie na status jednostki 1 mozliwo$¢ korzystania przez
nig z jej wolnosci 1 praw. Identyfikacja, klasyfikacja 1 monitorowanie umozliwiajg
koordynacj¢ dziatan zarowno organdéw panstwa, jak i prywatnych podmiotoéw w skali
lokalnej, jak i globalnej. Procesy te wpisuja si¢ w opisywane w literaturze zjawisko ,,ptynne;j

inwigilacji”.

3. Celi zakres rozprawy

Celem rozprawy jest analiza konstytucyjnych przepisow chronigcych wartosci, takie jak
prywatno$¢ 1 autonomia informacyjna jednostki. Badania zostaly skoncentrowane na ocenie
standardu ochrony informacji o stanie zdrowia jednostki. Analiza prowadzona z
uwzglednieniem przemian zwigzanych 2z dynamicznym rozwojem technologii
informacyjnych i powszechnym ich zastosowaniem w codziennej dziatalnos$ci podmiotow
przetwarzajacych dane. Rozprawa ma odpowiedzie¢ na pytanie czy konstytucyjny zakres
normowania dotyczacy ochrony prywatnos$ci, jest adekwatny wobec zmiany obiegu
informacji o jednostkach w spoteczenstwie.

Przyjmujac, ze Konstytucja ma charakter spdjny, kompleksowy oraz wyczerpujacy
materi¢ normowania nalezalo oceni¢, jaka wyktadnia norm konstytucyjnych jest adekwatna
wobec wyzwan zwigzanych z rozwojem nowych technologii. W mojej ocenie
powszechno$¢, ztozonos¢ 1 ptynnos$¢ procesoOw przetwarzania informacji o jednostce we
wspotczesnym spoteczenstwie bedzie miata z pewnos$cig przelozenie na sposéb w jaki
ustawodawca dokonuje oceny proporcjonalnosci wprowadzanych przez siebie ograniczen
ochrony prywatnosci informacyjnej 1 w jaki sposob sad konstytucyjny bada prawidlowos¢
tego procesu oraz jego rezultaty oceniajgc konstytucyjnos$¢ regulacji. Jest to spojne z
przyjmowanym w doktrynie i orzecznictwie zatozeniem uznania centralnego znaczenia
zasady proporcjonalnosci w odniesieniu do poszczegdlnych typow wolnosci i praw. Celem

mojej rozprawy bylo ukazanie tresci konstytucyjnych norm dotyczacych ochrony



prywatnosci jednostki w odniesieniu do stanu jej zdrowia i ewolucji ich wyktadni pod
wptywem zmian kontekstu przetwarzania danych.

Koniecznosé¢ zachowania poufnosci w stosunku do wrazliwych danych o stanie zdrowia
jednostki, nie dotyczy obecnie — jak to bylo kiedy$s — jedynie lekarzy, ale takze coraz
szerszego kregu oso6b wykonujacych zawody medyczne oraz personelu pomocniczego.
Dane o stanie zdrowia sg przetwarzane w systemach informatycznych, ktére czesto tacza
wiecej niz jedng placowke. Moga by¢ one przetwarzane rowniez w sieciach, ktére tacza
osrodki badawcze lub szpitale znajdujace si¢ w rdéznych panstwach. Stad tez nastgpito
zwigkszenie zagrozenia poufnosci danych o stanie zdrowia, a ich potencjalne
nieautoryzowane ujawnienie moze mie¢ glebokie konsekwencje. Dostep do informacji o
stanie zdrowia, dla podmiotéw prowadzacych dziatalno$¢ bankowa lub ubezpieczeniowa,
jest pozadany w celu zastosowania systemow optymalizacji oceny ryzyka. Jednoczesnie
zbyt szerokie udostgpnianie tego rodzaju wrazliwych informacji moze doprowadzi¢ np. do
dyskryminacji w dostepie do ustug.

Nalezy jednak zauwazy¢, ze przetwarzanie danych o stanie zdrowia jest istotnym
elementem badan naukowych prowadzonych przez wyspecjalizowane jednostki jakimi sa
biobanki populacyjne (haukowe). W biobankach takich — poza materiatem biologicznym —
zbierane i przetwarzane sg rézne rodzaje danych dotyczacych jednostki, w tym dane o stanie
zdrowia, oraz dane genetyczne (stanowigce glowny przedmiot biobankowania) oraz
dodatkowo inne dane relewantne z perspektywy dzialalnosci biobankéw (np. dane o
uzaleznieniach, warunkach s$rodowiskowych, wieku), a takze dane identyfikujace
jednostke. Funkcjonowanie biobankéw naukowych jest istotne z perspektywy rozwoju
medycyny i biotechnologii. Mozliwo$¢ siggania po dane genetyczne potaczone z innymi
relewantnymi informacjami ma poszerzy¢ mozliwosci badawcze i w konsekwencji wiedze,
m.in. 0 przyczynach chordb populacyjnych oraz pozwoli¢ na znalezienie nowych i
rozwijanie obecnych terapii stosowanych w opiece medycznej. Biorgc pod uwage
powyzsze, nalezy stwierdzi€¢, ze przetwarzanie informacji o jednostkach bg¢dzie miato

pozytywny wpltyw zaréwno na zdrowie publiczne, jak i zdrowie jednostek.



3.1. Tezy rozprawy

Najwazniejsza teza mojej pracy odnosi si¢ bezposrednio do dopuszczalnych
konstytucyjnie ograniczen w korzystaniu z wolnosci i praw. W mojej ocenie przy
dokonywaniu oceny niezbedno$ci i proporcjonalno$ci Sensu stricto ograniczen prywatnosci
informacyjnej konieczna jest analiza kontekstu przetwarzania informacji. Jest ona
warunkiem prawidlowosci wykladni w odniesieniu do prawa do prywatnosci
informacyjnej. Badanie kontekstu ma przy tym na celu okreslenie zakresu ingerencji
przyjetego przez ustawodawce rozwigzania w prywatno$¢ informacyjng oraz stopnia
dolegliwosci takiego rozwigzania dla jednostki. W pracy przyjmuje, ze kontekstem bedzie
zespot okolicznos$ci majacy przetozenie na oceng specyfiki, w tym gitebokosci wptywu na
prywatno$¢ informacyjng jednostki procesu przetwarzania danych. Przetwarzanie danych
jest tu traktowane jako ograniczenie prawa do ochrony prywatnosci informacyjnej
jednostki. Badanie kontekstu, konieczne dla zrozumienia wpltywu na prywatnosc
informacyjna, jest niezbedne dla oceny dopuszczalnych ograniczen tego prawa. Ocena
kontekstu w aspekcie prawnym bedzie opierata si¢ na analizie norm konstytucyjnych,
ustawowych, podustawowych, a takze zawartych w instrumentach prawa
miedzynarodowego, oraz bedzie wymagala zastosowania regut interpretacyjnych i
inferencyjnych pozwalajacych na dokonanie wyktadni tych norm. Subsydiarnie, analiza
kontekstu w aspekcie faktycznym bedzie si¢ odnosita do pozaprawnych okolicznosci 1
warunkow przetwarzania danych.

Do elementow analizy kontekstu bedzie nalezata ocena m.in.: podmiotow
przetwarzajacych dane, charakteru przetwarzanych danych, struktury ich przetwarzania,
technologii, jakie beda stosowane do przetwarzania danych, okresu przetwarzania danych i
mechanizmow usuwania danych po spehieniu przez nie celu, dla ktérego zostaty zebrane.
Badanie kontekstu musi uwzglednia¢ takze analiz¢ prawnych 1 pozaprawnych mozliwosci
niwelowania wptywu wprowadzanych ograniczen na prywatnos$¢ informacyjng jednostki.
Przetwarzanie danych podlega zmianom pod wplywem ewolucji rozwigzan
technologicznych. W moim przekonaniu, oceniajac kontekst przetwarzania informacji 0
jednostce, nalezy zwrdci¢ uwage na to, ze skutki przetwarzania mozna zaobserwowac

zarbwno w odniesieniu do sytuacji jednostki (skutki mikro), jak 1 w odniesieniu do



procesow spotecznych (skutki makro). Oba rodzaje skutkéw sg istotne z punktu widzenia
analizy dopuszczalnosci ograniczen prawa do prywatnosci jednostki.

Nalezy wskaza¢, ze waznym zjawiskiem, ktore doprowadzito do zmiany paradygmatu
w odniesieniu do ochrony danych osobowych, jest odejscie od systemdw ochrony opartych
W przewazajacej mierze na koncepcji autonomii jednostki na rzecz tworzenia systemu
ochrony o silnych gwarancjach odnoszacych si¢ do przetwarzania danych. Zjawisko to jest
powigzane ze wspomniang przeze mnie masowoscig obecnie wystepujacych procesow
przetwarzania danych oraz rozwojem narzedzi ich agregacji i analizy. Istotnym aspektem
jest rowniez demokratyzacja dostepu do technologii przetwarzania danych. Wobec
powyzszych procesdéw, proste rozwigzania oparte na wykluczeniu dostepu do danych lub
przyznaniu jednostce autonomii w podejmowaniu decyzji co do przetwarzania jej danych
nie sg juz wystarczajace. Coraz wigcej proceséw zachodzacych w spoteczenstwie oparte
jest bowiem na przetwarzaniu danych, co nie taczy si¢ z zainteresowaniem jednostek
warunkami przetwarzania tych danych.

Stawiam w mojej rozprawie teze, ze ustrojodawca wprowadza konstytucyjny nakaz
zaprojektowania przez panstwo normatywnego systemu regulujgcego na poziomie
ustawowym obieg informacji o jednostce. W ramach tej architektury ustawodawca musi

zapewnic realizacj¢ autonomii informacyjnej jednostki.

3.2. Metodologia

Rozprawa ma charakter studium z polskiego prawa konstytucyjnego. Badania byly
prowadzone metodg prawno-dogmatyczng.

W rozprawie nie zostaly natomiast uwzglednione rozwazania o charakterze
prawnoporéwnawczym. Komparatystyka konstytucyjna stanowi odrgbna dziedzing badan
w zakresie nauki prawa konstytucyjnego, posiadajaca odrgbng metodologi¢ i przedmiot.
Rozprawa przygotowana ta metodg prowadzenia badan musiataby mie¢ zatem odmienny
przedmiot. Podobnie praca nie zawiera wyczerpujacej analizy orzecznictwa
mi¢dzynarodowego. W zakresie opisywanym przeze mnie istotne s3g elementy analizy
prawa miedzynarodowego i ponadnarodowego, ktére umozliwiaja kompleksowa analize

zasad ochrony prywatno$ci w Polsce. W rozprawie nie rozwazam rowniez w sposob



wyczerpujacy problematyki prokonstytucyjnej wyktadni ustaw oraz problematyki oceny

ich zgodnosci z konstytucja.

4. Struktura pracy

Rozprawa jest podzielona na pi¢¢ rozdziatow. W pierwszym rozdziale przedstawione
zostaly rézne definicje prywatnosci oraz rézne koncepcje jej ochrony. Opisane teorie
prywatnosci mozna podzieli¢ na klasyczne (do ktorych nalezg migdzy innymi teorie dostepu
I kontroli) oraz wspotczesne (teoria powigzan i teoria kontekstow). W rozdziale wykazano,
jak na ewolucje teorii prywatnosci wptynal rozwdj] nowoczesnych technologii
informacyjnych (w tym demokratyzacja dostepu do technologii umozliwiajgcych
przetwarzanie danych, zwigkszenie mobilnosci i mozliwosci agregacji danych).
Zasygnalizowane zostaly rowniez takie zjawiska jak: big data, zasada ostrozno$ci oraz
ptynna inwigilacja 1 ich wptyw na prywatnos¢. W ostatniej cze¢Sci rozdziatu przedstawione
zostaly relacje medycyny, bioetyki oraz praw cztowieka.

Rozdziat drugi odnosi si¢ do ochrony prywatnosci informacyjnej w polskim prawie
konstytucyjnym. Rozwazania opieraja si¢ na analizie norm konstytucyjnych oraz pogladow
doktryny. Analiza dotyczy prawa do ochrony prywatnosci jako zasady prawa, publicznego
prawa podmiotowego oraz prywatnosci jako warto$ci. Szczegdlna uwaga zostala
poswiecona dopuszczalnym konstytucyjnie ograniczeniom prawa do ochrony prywatnosci
i autonomii informacyjnej jednostki. Co istotne, zaproponowane zostato zastosowanie teorii
kontekstow w ocenie proporcjonalnosci ograniczen. Badanie kontekstu ma przyczyni¢ si¢
do okreslenia zakresu ingerencji przyjetego przez ustawodawce rozwigzania w prywatnos¢
informacyjng oraz stopnia dolegliwos$ci takiego rozwigzania dla jednostki. Taka ocena
dotyczy m.in. podmiotéw, ktére przetwarzaja dane, charakteru przetwarzanych danych,
struktury ich przetwarzania, a takze podstawy prawnej oraz gwarancji proceduralnych i
technicznych przetwarzania danych.

Jesli chodzi o rozdziat trzeci, to odnosi si¢ on do rozwigzan, jakie polski ustawodawca
przyjat dokonujac operacjonalizacji norm konstytucyjnych. Analiza tych rozwigzan jest
prowadzona z perspektywy opisanych w rozdziale drugim kryteriow przyjetych w
odniesieniu do testu proporcjonalnosci ograniczen. Rozdziat zawiera wigc charakterystyke

kontekstow, w jakich s3 przetwarzane dane osobowe w ujgciu przyjetym przez
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ustawodawce. W rozdziale przedstawione zostaly ogolne zasady przetwarzania danych
osobowych przyjete w polskim ustawodawstwie przed 2018 r. oraz szczegotowe konteksty
przetwarzania danych o stanie zdrowia. Scharakteryzowane zostaly rodzaje danych o stanie
zdrowia z uwzglednieniem informacji genetycznej. Zaprezentowana zostaly zasady
funkcjonowania rejestrow danych o stanie zdrowia. Odniesiono si¢ rowniez do podmiotow
przetwarzajacych dane o stanie zdrowia, przy czym szczegolna uwaga zostata po§wigcona
instytucji tajemnicy lekarskiej. Scharakteryzowane zostaty rowniez podstawy normatywne
przetwarzania danych o stanie zdrowia. Wreszcie, ostatnie czeSci rozdzialu zostaty
poswigcone odpowiednio gwarancjom proceduralnym i technicznym przetwarzania
danych. Zostaty tu rowniez uwzglednione rozwigzania europejskie, ktore zastgpity zasady
ogoblne przetwarzania danych funkcjonujgce do 2018 r. w polskim ustawodawstwie.

Celem czwartego rozdzialu bylo wzbogacenie rozwazan ujetych w poprzednich
rozdzialach o analize orzecznictwa Trybunalu Konstytucyjnego, odnoszacego si¢ do
ochrony prywatnosci 1 autonomii informacyjnej jednostki. W rozdziale zostalo
przedstawione, jak opisane w rozdziale pierwszym teorie dostgpu i kontroli, a takze
nowoczesne teorie prywatnosci sg stosowane przez sad konstytucyjny. Wskazano, jak TK
dokonuje oceny dopuszczalno$ci ograniczen w korzystaniu z prawa do ochrony
prywatno$ci oraz autonomii informacyjnej jednostki.

W piatym rozdziale zostala przedstawiona niezwykle istotna z perspektywy polskiego
systemu, ewolucja regulacji europejskich. Rozdziat rozpoczyna si¢ od analizy miejsca
prawa mi¢dzynarodowego 1 ponadnarodowego w konstytucyjnym systemie zrodet prawa.
Nastepnie analizowany jest system ochrony danych osobowych w Unii Europejskiej ze
szczegblnym uwzglednieniem zmian wynikajace z unijnej reformy ochrony danych
osobowych. W rozdziale zostaly poruszone zagadnienia zwigzane z wprowadzeniem na
unijnym poziomie zasad ochrony danych w rozporzadzeniu i konsekwencjami dla
konstytucyjnego standardu ochrony prywatnosci. Po pierwsze jest to relacja migdzy
deficytem demokracji w Unii Europejskiej, a konstytucyjnym wymogiem ustanawiania
ograniczen prawa do ochrony prywatnosci 1 autonomii informacyjnej w formie ustawy, co
ma zapewni¢ jawny i deliberatywny charakter tworzenia norm ingerujacych w sferg
prywatnosci jednostki. Po drugie, wptyw marginalizacji ustawy w systemie ochrony danych
osobowych na architekture tego systemu. Po trzecie, standard poprawnej legislacji w

Konstytucji 1 orzecznictwie TK, a przepisy rozporzadzenia. Po czwarte, problem zgodnos$ci
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materialnej, miedzy konstytucyjnym standardem ochrony prywatnosci i autonomii
informacyjnej jednostki, a przepisami RODO, w tym dopuszczalno$¢ wyznaczonego przez
UE celu RODO, czyli swobodnego przeptywu danych osobowych w Unii jako przestanki
ograniczen konstytucyjnych praw i wolnosci. Po piate, problem badania zgodnosci RODO
z Konstytucja. Rozdzial zamyka charakterystyka przetwarzania danych o stanie zdrowia na

podstawie RODO.

5. Podstawowe ustalenia

5.1. Charakter normatywny prawa do ochrony prywatnosci

Regulacje prawa do ochrony prywatnosci i autonomii informacyjnej jednostki
wprowadza Konstytucja z 1997 r. Jednak juz wczesniej Trybunal Konstytucyjny uznat
ochrong¢ prywatnosci za konieczng z perspektywy ochrony zasady demokratycznego
panstwa prawnego. Konstytucyjng ochrong objeta zostala zarowno prywatnos¢ (art. 47
Konstytucji), jak i autonomia informacyjna jednostki (art. 51 Konstytucji). Konstytucja w
zakresie odnoszacym si¢ do ochrony prywatnos$ci jest aktem nowoczesnym. Po pierwsze
wprowadza ona odrebng ochrong informacji dotyczacych jednostki, co nie jest powszechne
w europejskich systemach prawnych. Po drugie ustanawia w art. 51 ust. 3 i ust. 4 prawa
dostepu 1 korekty. Potrzeba realnego wykonania tych praw byto przyczyna rewolucji w
unijnej ochronie danych osobowych. Tymczasem w polskim systemie prawnym od dawna
sg to prawa rangi konstytucyjne;.

Prawo do ochrony prywatnosci nalezy do szczegdlnych zasad konstytucyjnych,
dotyczacych wolnos$ci 1 praw, ktore tworza okreslony system i pozostaja ze sobg we
wspotzaleznos$ci opierajacej si¢ na ich zwigzkach z godnos$cia jednostki oraz specyficznych,
charakterystycznych dla tej grupy zasad norm kolizyjnych. Prawo do ochrony prywatnosci
informacyjnej jako publiczne prawo podmiotowe stanowi agregat norm (instytucje), na
ktory ze wzgledu na wigz funkcjonalng sktadaja si¢ normy ksztattujace prawa podmiotowe
jednostki 1 nakladajace na panstwo okreslone obowigzki skorelowane z tymi prawami.
Ogodlnie rzecz ujmujac, celem tych norm jest zaprojektowanie relacji migdzy jednostka a

panstwem oraz innymi podmiotami przetwarzajacymi informacje o jednostce, z
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uwzglednieniem okreslonych standardéw ochrony prywatnosci. Proces ten opiera si¢ na

tworzeniu zasad przetwarzania danych w réznych kontekstach.

5.2. Dopuszczalne konstytucyjnie ograniczenia prawa do ochrony

prywatnosci. Analiza kontekstu przetwarzania informacji

Istotnym problemem badawczym jest analiza dopuszczalnych ograniczen prawa do
ochrony prywatnosci. W wypadku prawa do ochrony prywatnosci informacyjnej zréodtem
Klauzul ograniczajacych jest zarowno art. 31 ust. 3 Konstytucji, ktory zawiera ogodlne
standardy ograniczen praw opierajace si¢ na klasycznej formule oraz art. 51, ktory po
pierwsze podkresla koniecznos$¢ ustawowej regulacji przetwarzania informacji o jednostce,
a po drugie wprowadza warunek niezbednosci w demokratycznym panstwie prawnym. Na
postawie tych przepisow oraz orzecznictwa TK, zostaly zrekonstruowane etapy oceny
dopuszczalno$ci ograniczen, czyli, badanie spetnienia wymogow: ustawowej formy
ograniczen, zakazu naruszenia istoty wolnosci lub prawa, dopuszczalnego konstytucyjnie
celu oraz trojetapowego testu proporcjonalnosci (przydatnos¢, niezbednos¢ 1
proporcjonalno$¢ sensu stricto).

Normy Konstytucji z 1997 r. odnoszace si¢ do ochrony prywatnos$ci, przy zalozeniu
dynamicznej wyktadni jej przepisoOw sg jak najbardziej adekwatne. Wytrzymuja probe w
zderzeniu ze wspomnianymi procesami zmian cywilizacyjnych. Przepisy te zaktadajg
stworzenie przez ustawodawce¢ odpowiedniego normatywnego systemu regulujacego
obiegu informacji, opartego na konstytucyjnym standardzie. W $§wietle norm
konstytucyjnych, w szczeg6lno$ci w zwiazku z koniecznoscig oceny proporcjonalnosci
ograniczen w korzystaniu z konstytucyjnych wolnosci i praw, bardzo istotnym elementem
— zardwno tworzenia prawa, jak i kontroli konstytucyjno$ci norm — jest analiza kontekstu
przetwarzania danych.

W te tendencje, w odniesieniu do przyjmowanych koncepcji prywatnosci, wpisuje si¢
Trybunat Konstytucyjny. Stosuje on w swoim orzecznictwie elementy teorii kontroli i teorii
dostepu. Trybunat stwierdza, ze z jednej strony prawo do ochrony prywatno$ci gwarantuje
jednostce prawa do zycia wlasnym zyciem ukladanym wedlug wlasnej woli z
ograniczeniem do niezbednego minimum wszelkiej ingerencji zewnetrznej, z drugiej uznaje

prywatno$¢ za pewien stan niezaleznosci, w ramach ktérego jednostka moze decydowac o
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zakresie 1 zasiggu udostgpniania i komunikowania innym osobom informacji o swoim
Zyciu.

Nalezy jednak zauwazy¢, ze zadna z tych teorii nie moze zosta¢ zastosowana w czystej
postaci. Teoria kontroli przyznajgc jednostce wytgczne prawo do podejmowania decyzji o
przetwarzaniu jej danych zapewnia najpelniejsza ochron¢ autonomii jako wartosci
konstytucyjnej. Wada podejscia jest po pierwsze, ze jesli przyjete zostaje zatozenie, ze
wymiana informacji o jednostce jest elementem zycia spolecznego, to kazdorazowe
uzaleznianie tego przetwarzania od decyzji jednostki jest nierealistyczne. Po drugie, w
rzeczywistosci, w ktorej dane sg przetwarzane w bardzo wielu kontekstach, obcigzenie
jednostki odpowiedzialnoscig za podejmowanie $wiadomych decyzji we wszystkich tych
sytuacjach moze nie by¢ skorelowane z zainteresowaniem jednostki ochrong swoich
danych. Konsekwencja zastosowania teorii dostepu musialoby by¢ wyznaczenie stalego
katalogu danych, ktore nie beda ujawniane. Biorgc pod uwage réznorodnos$¢ kontekstow
przetwarzania danych, nie jest to rozwigzanie optymalne. Biorgc przyktad danych o stanie
zdrowia, jednostka zazwyczaj ujawnia je w kontekscie interwencji medycznych, ale nie
chce, zeby posiadat je pracodawca. Z tego powodu stata klasyfikacja nie jest optymalna.
Nalezy wigc uzna¢, ze w orzecznictwie TK mogg zosta¢ zastosowane jedynie elementy
teorii kontroli 1 teorii dostepu. Co jest zreszta spdjne z wspoOtczesnymi teoriami, ktore
zaktadaja komplementarno$¢ pewnych aspektow teorii dostepu i kontroli. Zaktadam przy
tym, ze teoria dostepu bedzie dominowata w sprawach w ktorych badane sg akty
normatywne regulujace relacje migdzy obywatelem a panstwem, a nawet szerzej sprawy w
ktorych przetwarzanie danych odbywa si¢ na podstawie ustawy, nie uwzgledniajac
przestanki jaka jest zgoda jednostki. Teoria kontroli bedzie za$ przewazala w sprawach,
ktére dotycza relacji miedzy podmiotami prywatnymi, w szczegolnosci w wypadkach,
kiedy przetwarzanie danych oparte sg na zgodzie.

Dla oceny, w jakim zakresie istotne sa elementy kontroli i elementy ograniczenia
dostepu konieczna jest analiza kontekstu, ktora jest istotnym elementem rozwazan TK.
Trybunal skupia si¢ przy tym na takich kwestiach, jak charakter danych oraz rodzaj
podmiotéw przetwarzajacych dane, podstawa przetwarzania danych, struktura
przetwarzania danych oraz gwarancje proceduralne i techniczne przetwarzania danych.
Przy pozytywnej ocenie dotychczasowej dziatalnoSci orzeczniczej Trybunatu w tym

zakresie nalezy podkresli¢, ze wypracowanie przez TK uniwersalnego narzedzia badania

14



kontekstu przetwarzania danych, ktore mogloby by¢ zastosowane w sprawach dotyczacych
ochrony prywatnosci, byloby korzystne przy obecnym skomplikowaniu procesow
przetwarzania informacji o jednostkach w spoteczenstwie informacyjnym.

Nalezy uznaé, ze sposoby badania kontekstu przetwarzania danych w orzecznictwie
TK potwierdzaja, ze przepisy Konstytucji sa aktualne nawet w dobie rozwoju nowych
technologii. Wyznaczony konstytucyjnie standard ochrony prywatnosci jest zachowany,
bardziej wyrafinowana i zlozona staje si¢ jednak ocena proporcjonalnosci procesOw
przetwarzania danych. Wymaga to wigkszego wysitku po stronie ustawodawcy w procesie
tworzenia prawa. Ewolucja pogladow TK na temat zabezpieczen technicznych danych
(pseudonimizacji i anonimizacji) jest przyktadem dostosowywania oceny wplywu na
prywatno$¢ do zmieniajacych si¢ kontekstow przetwarzania.

W mojej ocenie nalezy rowniez podkresli¢ role analizy kontekstowej jako elementu
procesu legislacyjnego. Pozwala ona oceni¢ rézne rodzaje srodkdw ochrony prywatnosci
informacyjnej 1 wybra¢ najbardziej optymalne. By¢ moze zasadne jest uznanie takiej
analizy za wymoég formalny przy tworzeniu regulacji dotyczacych prywatnosci jednostki.
Potwierdzone odpowiednig dokumentacja dokonanie takich badan jest korzystne z
perspektywy ewentualnej sadowej oceny konstytucyjnosci przyjetych rozwigzan
legislacyjnych. Sprawia rowniez, ze rozwigzania te bedg analizowane bardziej systemowo,

adekwatnie do stopnia ich skomplikowania.

53. Wplyw charakteru danych o stanie zdrowia na ksztalt ich

konstytucyjnej ochrony

Relacje miedzy pacjentami a lekarzami oraz personelem medycznym sg przedmiotem
regulacji prawa medycznego. Jest to dziedzina prawa o silnych powigzaniach z prawem
konstytucyjnym, szczegdlnie w aspekcie oparcia regulacji na wartosciach takich jak m.in.
godnos¢, zdrowie, zycie oraz rownos¢. Prawo medyczne podlega ewolucji pod wptywem
rozwoju nowych technologii, w tym takze technologii informacyjnych opartych na
profilowaniu 1 klasyfikacji danych. Przetwarzanie danych o stanie zdrowia jest
immanentnym elementem zaréwno terapii medycznych, jak i badan naukowych w
dziedzinie biotechnologii i medycyny. Procesy przetwarzania informacji mogg si¢ jednak

wigza¢ z naruszeniem intymnos$ci jednostki. Dane o stanie zdrowia maja duza wartos¢
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ekonomiczng (sg wykorzystywane w ocenie ryzyka), a ich nieprawidtowe przetwarzanie
moze prowadzi¢ do dzialan o charakterze dyskryminacyjnym (klasyfikacja jednostki ze
wzgledu na jej cechy biologiczne). W ostatnich latach zmienita si¢ skala przetwarzania
danych o stanie zdrowia. Informacje te sa przechowywane przy uzyciu nowoczesnych
technologii informatycznych zwigkszajacych mobilno$¢ danych i umozliwiajacych ich
faczenie 1 analizowanie. Tworzone sg rowniez masowe rejestry danych, wykorzystywane
m.in. do badan naukowych prowadzonych w celu realizacji zasady zdrowia publicznego.

Nalezy stwierdzi¢, ze zastosowanie analizy kontekstowej do ochrony informacji o stanie
zdrowia powinno obejmowac interdyscyplinarne podejscie uwzgledniajace perspektywe
nauk medycznych i bioetyki. Przetwarzanie danych o stanie zdrowia jest istotne z
perspektywy ochrony konstytucyjnych wartosci, takich jak zdrowie publiczne, zdrowie
jednostki oraz prawo do zycia. Jednoczes$nie Konstytucja nakazuje wprowadzenie takich
mechanizmow ochrony, ktore zagwarantujg zarowno bezpieczenstwo danych pacjentow
poddajacych si¢ terapii, jak 1 uczestnikow badan naukowych. Warto podkresli¢, ze
zapewnienie prawidlowych procedur przetwarzania danych wplywa na budowanie relacji
oparte] na zaufaniu migdzy pacjentem a lekarzem 1 ulatwia uzyskanie prawidtowej
diagnozy.

Dane o stanie zdrowia z jednej strony majg wrazliwy charakter — ich niewlasciwe
przetwarzanie moze doprowadzi¢ do naruszenia intymnosci i godnosci jednostki. Z drugiej
strony, wykorzystanie tych informacji jest absolutnie niezbedne w procesie leczenia.
Projektowanie zabezpieczen technicznych przetwarzania danych o stanie zdrowia musi si¢
wiec odbywa¢ w sposob uwzgledniajacy efektywnos¢ pracy lekarzy i1 innego personelu
medycznego. Proces leczenia nie moze by¢ bowiem paralizowany. Trzeba wzia¢ pod uwage
specyfike pracy specjalistow medycznych 1 zapewni¢ optymalizacj¢ zabezpieczen
przetwarzania danych wtasciwa dla procesu leczenia. Zagrozeniem bowiem jest, ze w imi¢
ochrony danych osobowych obnizymy realnos$¢ ochrony zdrowia.

Nie mozna poming¢ niewystarczajacych dzialan ustawodawcy w odniesieniu do
ochrony danych o stanie zdrowia. Raport Najwyzszej Izby Kontroli odnoszacy si¢ do
ochrony danych genetycznych stwierdzit zaniedbania w dziedzinie zachowania
odpowiednich procedur dotyczacych przetwarzania i niszczenia danych i wykazat
podstawowe braki w regulacji ustawowej. Pozostaje mie¢ nadziejg, ze trwajace od lat prace

legislacyjne w tym zakresie zostang skonkludowane.
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5.4. Wplyw unijnej reformy ochrony danych osobowych na konstytucyjny

standard ochrony prywatnosci

Konstytucyjna regulacja ochrony prywatnosci informacyjnej powstawata i1 funkcjonuje
w zlozonym systemie charakteryzujacym si¢ wieloscig osrodkow tworzenia prawa.
Ochrona prywatnoséci i autonomii informacyjnej jednostki jest przedmiotem regulacji
zardbwno systemu prawa wewnetrznego (Konstytucji i aktow nizszego rzedu), jak i
normatywnych instrumentéw Unii Europejskiej (rowniez rozwijajacych hierarchiczny
system) oraz Rady Europy. Poza tymi trzema fundamentalnymi dla ochrony prywatnosci
informacyjnej systemami, znajdziemy szereg umow mi¢dzynarodowych, zar6wno wielo-,
jak 1 dwustronnych oraz dokumentdéw organizacji migdzynarodowych, ktoére beda miaty
przetozenie na ostateczny ksztalt pozycji prawnej jednostki w kontekscie ochrony jej
prywatnosci informacyjne;j.

W najblizszych latach ogromny wplyw na polski system prawny ochrony informacji o
jednostce bedzie miata unijna reforma ochrony danych osobowych. Przepisy RODO
zastapily juz w czes$ci rozwigzania przyjete przez polskiego ustawodawce w ustawie 0
ochronie danych osobowych. Jest to niezwykle interesujace z perspektywy konstytucyjnych
wymogow dotyczacych systemu Zrddel prawa, jak rowniez tych odnoszacych si¢ do
architektury obiegu informacji. Przy uwzglednieniu, ze system ochrony danych osobowych
w Polsce sklada si¢ z centralnego aktu zawierajacego ogdlne zasady ochrony danych
osobowych, oraz przepisow szczegotowych zawartych w ustawach dotyczacych sfer w
ktorych przetwarza si¢ dane dotyczace jednostki, nalezy przyja¢, ze RODO zastgpito akt
centralny. Rozporzadzenie wprowadza harmonizacj¢ cze¢sciowa, co oznacza, ze pewne
elementy systemu ochrony danych osobowych nadal bgda regulowane przez panstwa
cztonkowskie w drodze ustawy. Oznacza to, ze architektura polskiego systemu ochrony
danych osobowych si¢ nie zmienia, ale zostaje zmieniony centralny akt tego systemu, co z
pewnoscig ma wpltyw na zlozono$¢ procesow wykladni. Nalezy jednak zaznaczy¢, ze
doktryna i orzecznictwo badato juz rdzne kwestie stojace na przeszkodzie harmonijnego
stosowania prawa pochodzacego z dwoch osrodkdw. Rowniez spdjnos¢ standardow
ochrony prywatno$ci wynikajacych z Konstytucji i Karty praw podstawowych Unii

Europejskiej jest korzystna z punktu widzenia procesu wyktadni.
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