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I. Uwagi ogélne

Recenzowana rozprawa doktorska stanowi studium z dziedziny prawa
migdzynarodowego, prawa Unii Europejskiej i prawa polskiego, ktérego przedmiotem jest
ochrona prawa do prywatnosci w zwigzku z nowymi technikami/modelami przetwarzania

danych na przyktadzie cloud computing, Big Data i masowej inwigilacji.

Wyboér zagadnienia naukowego bedacego przedmiotem niniejszej rozprawy
doktorskiej jest trafny i nalezycie uzasadniony ( zob. Wprowadzenie). Nie ma bowiem
watpliwosci, ze problematyka zagrozen prawa do prywatnosci wywolanych nowymi
technikami przetwarzania danych osobowych w Cyberspace doczekata si¢ wprawdzie
licznych i obszernych opracowan naukowych, to jednak podjecie sic opracowania tego
niezwykle zlozonego zagadnienia prawnego w stanie prawnym po wejsciu w zycie RODO

nalezy uznac za konieczne i uzasadnione.

Tytul rozprawy jest sformutowany zasadniczo w sposob prawidtowy, chociaz uzyte w
nim terminy odbiegajg od przyjetych konwencji jezykowych, a przez to moga stwarzaé
ryzyko pewnych konfuzji. Pierwsze wiaze si¢ ze zwrotem ,,ochrona prywatnoséci”, ktéry nie
uwzglednia aspekiu podmiotowego, a mianowicie prawa do prywatnodci ujetego jako

publiczne prawo podmiotowe (prawo konstytucyjne), bedacego wszakze glownym



przedmiotem analiz rozprawy; nie jest tez jasne, czy ochrona prywatnosci obejmuje problemy
zwiazane z trescig i granicami tego prawa podmiotowego czy réwniez instrumenty prawne
przystugujace osobie w razie bezprawnego naruszenia prawa do prywatnosci, np. droga
sgdowa. Autor wydaje si¢ rozumieé¢ to pojgcie szeroko, bowiem analizuje nie tylko tresé
prawa do prywatnodci/prawa do ochrony danych osobowych, ale takze zagadnienie wlasciwej
jurysdykeji czy instytucjonalnych aspektéw nadzoru nad przetwar‘zaniem danych osobowych.
Dalej, w tytule rozprawy pojawia si¢ zwrot ,,prawo miedzynarodowe”, ktéry ma utrwalone
znaczenie i z pewnoscig nie obejmuje swoim zakresem prawa Unii Europejskiej jako ,new
legal order”; tymczasem gféwnym przedmiotem .analiz dogmatycznych rozprawy pozostaje
prawo Unii Europejskiej, w tym zwlaszcz‘a nieobowiazujaca dyrektywa 95/46 WE i
rozporzadzenie 2016/679. Wreszcie, rozprdwa nie o.bejmuje swolim zakresem wszystkich
zagrozen wynikajacych z wszystkich nowych technik przetwarzania informacji, lecz tylko
niektére z tych zagrozen wynikajgcych jedynie z dwdch technik/modeli przetwarzania, a
cloud computing 1 Big Data, przy czym raczej przetwarzania danych osobowych niz

przetwarzania ,,informacji.”

Autor recenzowanej rozprawy wypowiada sie wyraznie odnoénie do przyjetych w rozprawie
metod badawezych, ktére okresla jako metoda formalno-dogmatyczna, uzupelniona metoda
prawno-pordwnawczg oraz historyczno-poréwnawcza ( s. 15). Lektura rozprawy sktania
wszakze do wniosku, ze zawarte w niej  analizy dogmatycznb-prawne zdecydowanie
przewazajg nad innymi typami analiz, co z jednej strony czyni rozprawe niewatpliwie mniej
atrakcyjng intelektualnie, z drugiej zas oﬁana( na solidnej podstawie normatywnej, ktdora
tworza przepisy prawa unijnego, ,.klasycznego” prawa mig¢dzynarodowego i prawa polskiego,
co z kolei podkresla kompleksov‘vos'é i wielostronnos¢ odnoénych analiz naukowych. Za
trafny uwazam wybdr prawa USA jako punktu odniesienia analiz komparatystycznych,
chociaz wypada zauwazy¢, ze prawo kanadyjskie przewiduje trzecig alternatywe ochrony
danych osobowych, w poréwnaniu z amerykanskim industry self-regulating approach i
bardziej restrykcyjna regulacja unijna { zob. Personal Information Protection and Electronics

Documents Act).

Podstawowa teza rozprawy, sformulowana we Wprowadzeniu, to twierdzenie, ze
»istniejgce regulacje prawne — w szczeg6lnosci prawnomiedzynarodowe — nie zapewniaja
skutecznej ochrony przed zagrozeniami dla prywatnosci wynikajacymi z nowoczesnych

technik przetwarzania danych”( s. 13); teza ta jest nastepnie konkretyzowana i rozwijana w



Czesci 2. rozprawy: OCHRONA PRYWATNOSCI W DOBIE SPOLECZENSTWA
INFORMACYJNEGQ — WYBRANE ZAGADNIENIA. Niewsipliwie wytycza ona kierunek
rozwazan, ktorym podporzgdkowana jest struktura rozprawy. Z tego punktu widzenia
przedstawienie tej tezy juz we Wprowadzeniu bylo jak najbardziej celowe i uzasadnione.
Problem trafnosci i racjonalnosci zasadnicze] tezy rozprawy o nieskutecznosci prawa
miedzynarodowego w zakresie ochrony (prawa do) prywatnos$ci w sferze nowych technik

przetwarzania danych oraz jej uzasadnienia bedzie przedmiotem dalszych uwag.

Recenzowana rozprawa jest napisana pragmatycznie jasnym, prostym i komunikatywnym

jezykiem.

Rozprawa doktorska zostala przygotowana wedtug stanu prawnego na 26 marca 2018 r., nie

zas, jak pisze si¢ na s. 17, ,,na dzien 26 marca 2017 roku.”

Struktura rozprawy doktorskiej Pana mgra Marcina Rojszczaka jest zbudowana poprawnie, z
pewnymi wszakze zastrzezeniami, o ktorych nizej. Autor podzielit rozprawe na dwie czgscei:
Mozna w niej wyrdzni¢ dwie zasadnicze czesci: (CZESC 1. OCHRONA PRYWATNOSCI:
HISTORIA, TERAZNIEJSZOSC I PRZYSZLOSC, na ktérg skladaja si¢ rozdzialy 1.
Prywatnos$¢ i cyberprzestrzen — zagadnienia podstawowe, 2. Prawnomiedzynarodowe 1
konstytucyjne zrédlta norm w obszarze ochrony prywatnosci, 3. Ewolucja zasad ochrony
danych osobowych, 4. Prawo UE jako narz¢dzie podnoszenia standardow w obszarze
prywatnosci w cyberprzestrzeni, 5. Uregulowania szczegdtowe w prawie polskim, CZESC 2.
OCHRONA PRYWATNOSCI W DOBIE SPOEECZENSIWA INFORMACYJNEGO -
WYBRANE ZAGADNIENIA, ktorg tworzy rozdzial 6. Przetwarzanie danych w modelu
chmury obliczeniowej, 7. Analizy duzych zbioréw danych (Big Data), 8. Prywatnos¢ a
bezpieczenstwo publiczne — podstawy prawne prowadzenia programéw masowej inwigilacji
obywateli ; rozprawe zamykaja Wnioski kohicowe, kiore zawieraja rekapitulacje zasadniczych
tez 1 wniosk6w rozprawy. Niewatpliwie cze$¢é pierwsza rozprawy ma charakter
wprowadzajacy do rozwazan zawartych w czesci drugiej, w ktorej prowadzone sa analizy i
formutowane wnioski zasadniczej — z punktu widzenia celéw i1 zalozen rozprawy - natury, a
mianowicie dotyczace oceny rozwigzan prawnych dotyczacych nowych technik
przetwarzania danych w konteks$cie zapewnienia skutecznosci  prawa do ochrony
prywatnosci/prawa do ochrony danych osobowych. Majac na uwadze t¢ kwalifikacje

wyréznionych czesci rozprawy, nalezy stwierdzié, ze Czesc 1 rozprawy ( 251 stron) jest



nieproporcjonalnie rozbudowana w stosunku do Czesci 2 ( 136 stron), a nadto zbyt wiele

miejsca w Czescei 1 poswiecono nieobowigzujacej dyrektywie 95/46 WE.

Biorac pod rozwage powyzsze nalezy stwierdzié, iz konstrukcja recenzowanej

rozprawy i zasadnicze elementy jej tresci zastuguja na ocene pozytywna.

IL. Uklad rozprawy i struktura podzialu jej tresci

W Czgsei 1. rozprawy, majgcej w istocie charakter deskryptywny, opisano
normatywne i nienormatywne relacje migdzy prywatnoscia a cyberprzestrzenig (Rozdziat 1),
podstawy prawne prawa do prywatnosci 1 jego ochrony (Rozdzial 2), ewolucjg¢ podstaw
prawnych i zasad ochrony danych osobowych w klasycznym prawie miedzynarodowym
(Rozdzial 3), prawie Unii Europejskiej (Rozdziat 4) i prawie polskim (Rozdziat 5).

W Rozdziale 1 przedstawiono rozmaite koncepcje prywatnosci, jednakze w sposéb
nicusystematyzowany 1 wybidrczy;, pelna i metodyczna realizacja tego =zamierzenia
badawczego wymagalaby odrebnej monografii, tym bardziej ze uwzglednia si¢ nie tylko
perspektywe prawng, ale i pozaprawng, w tym socjologiczna. Niewatpliwie na aprobaie
zastuguje poglad, ze prawo do prywatnosei jako prawo cztowieka jest prawem podmiotowym
publicznym, majacym swoje zrodlo w godnosci cziowieka ( s. 28), aczkolwiek Autorem
przedstawionej charakterystyki praw czlowieka nie jest K. Motyka, lecz Robert Alexy ( Die
Institutionalisierung der Menschenrechte im demokratischen Verfassungsstaat; w:
Philosophie der Menschenrechte, Frankfurt am Main 1998, s. 244 i nast.). Trafne jest takze
stanowisko, ze ochrona prywatnosci jest pojeciem zdecydowanie szerszym niz ochrona
danych osobowych ( s. 31), jednakze nalezalo szerzej uzasadnic¢ tg¢ shuszng teze, niz uczyniono
to w rozprawie, tym bardziej ze prywatnos¢ jest pojeciem notorycznie wieloznacznym ( np. w
pismiennictwie amerykanskim wyréznia sig:  prywatnos¢ w sensie fizycznym jako
odosobnienie, bezpieczenstwo, integralno$é cielesna; prywatno$¢ w sensie informacyjnym
jako poufnosé, ochrona danych, tajemnica Iub anonimowos$é, w szczegélnosci
korespondencji, prywatnos¢ w sensie decyzyjnym jako wolnosé, wybor Iub autonomia w
procesie podejmowania decyzji o pici, prawach reprodukcyjnych, malzenstwie, rodzinie i
opiece zdrowotnej, prywatnos¢ w sensie wspélnotowym jake prawo jednostek do

przynalezno$ci do wylacznie prywatnych zrzeszen i politycznych ugrupowan { A.L. Allen,



Constitutional Law and Privacy, w: A Companion fo Philosophy of Law and Legal Theory,
Singapore 2010, s. 147). Omawiajac problemy prawne cyberprzestrzeni Autor formuluje tezg
( s. 41), ze ,(Z) perspektywy obszaru badawczego niniejszej pracy, istotniejszym
zagadnieniem niz kwestia nadzoru nad technicznym funkcjonowaniem Internetu, jest problem
okreslania prawa wtasciwego do regulacji zdarzen, majacych miejsce w cyberprzestrzeni.”
Wprawdzie oba zagadnienia mieszczg sie w szeroko pojmowanej sferze enforcement, lecz
istotnie skuteczno$é norm dotyczacych cyberprzestrzeni zalezy w duzej mierze od
skonstruowania spdjnego systemu norm prawnomiedzynarodowych ( ochronnych i
regulacyjnych), standaryzujgcych przetwarzanie danych na plaszezyznie migdzynarodowej (
s. 46). Rozdzial 1 zakonczony jest uwaga, ktdra nalezalo wyeksponowaé we Wprowadzeniu,
a mianowicie, ze w rozprawie nie beda analizowane .aspekty identyfikacji 1 penalizacji
cyberprzestepstw, ale (...) prawne mechanizmy prowadzace do ochrony sfery prywatnoset

przed zagrozeniami zwigzanymi z rozwojem nowych sposobow przetwarzania danych.”

W Rozdziale 2 opisano podstawy prawne prawa do prywatnosci i jego ochrony zawarte
w deklaracjach i paktach ONZ, EKPCZ, KPP i polskich przepisach konstytucymnych oraz
podjeto probe zrekonstruowania tresci tego prawa. W podsumowaniu tych analiz
deskryptywnych Autor formuluje teze o prawie do prywatnosei jako prawa nierozerwalnie
zwigzanego z godnoseig czlowieka, o podobnym uksztaltowaniu tresci prawa do prywatnosci
w systemie prawnym ONZ, EKPCz, KPP i Konstytucji RP, o przewaznie negatywnej
strukturze obowiazku wladzy publicznej z pewna koncesjga na rzecz obowigzkéw
pozytywnych, o zasadniczych roéznicach miedzy wyréznionymi systemami prawnymi w
zakresie instytucjonalnego usytuowania organu kontrolnego (sadu) oraz wplywu norm
prawnych na dochodzenie roszczen przed sadami krajowymi (' s. 97). W zwiazku z tym Autor
nie ogranicza sic do rekonstrukcji prawa do prywatnosci w rozumieniu np. MPPOP, lecz
poswieca uwage takze spornej kwestii miejsca tego Paktu w systemie zrédet prawa RP, w tym
problemowi pierwszenstwa umow miedzynarodowych na gruncie Konstytucji RP ( pkt 2.2.3).
Autor poprawnic rekonstruuje elementy tresci prawa do prywatnosci, zawarte implicite w art.
8 EKPCz, w tym w zwiazku z ochrong danych osobowych. Pomija jednak wazny element
tego prawa, ktérym jest prawo jednostki do pelnej informacji np. o zagrozeniach dla zdrowia (
sprawa Roche). Wazna jest konkluzja, ze ochrona danych osobowych ma podstawowe
znaczenie dla gwarancji przewidzianych w art. 8 ( s. 65). Problem miejsca Konwencji w
systemie prawnym RP zostal potraktowany niezwykle oszczgdnie. Autor powoluje si¢ na

wyrok SN w sprawie [ PZ 5/07, gdy tymezasem w tej kwestiach wypowiedzial si¢ obszernie



Sad Najwyzszy w wyroku z dnia 28 listopada 2008 r. V CSK 271/08: po pierwsze —
»Konwencja o ochronie praw czlowieka stanowi czes$é polskiego porzgdku prawnego, zostala
bowiem przez Rzeczpospolita Polskg ratyfikowana za uprzednia zgoda wyrazong w ustawie
(zob. art. 1 ustawy z dnia 2 pazdziernika 1992 r. o ratyfikacji Konwencjt o Ochronie Praw
Cztowieka 1 Podstawowych Wolnosci, Dz. U. Nr 85, poz. 427 oraz o$wiadczenie rzgdowe z
dnia 7 kwietnia 1993 r., Dz. U. Nr 61, poz. 285). Postanowienia Konwencji mogg zatem
stanowi¢ nie tylko wskazowke interpretacyjna przy wykladni przepisow prawa
wewnetrznego, ale i bezposrednia podstawe rozstrzygnieé organdw krajowych, jezeli pozwala
na to ich charakter. Konwencja o ochronie praw czlowieka ma przy tym pierwszenstwo przed
ustawa, jezeli ustawy tej nie da sie pogodzi¢ z Konwencjg {art. 91 ust. 2 Konstytucji).”;- po
drugie — ,ostateczny wyrok Trybunalu uwzgledniajacy skarge wiaze panstwo, przeciwko
ktéremu zostala ona skierowana. Panstwo to zatem nie moze kwestionowaé stwierdzonego
tym wyrokiem naruszenia praw gwarantowanych Konwencja. Odmienna wykladnia
przekredlatoby zresztg sens utworzenia Europejskiego Trybunatu Praw Czlowieka, ktoéry ma
zapewniaé przestrzeganie zobowigzan wynikajacych z Konwencji i jej protokotéw.”- po
trzecie — ,,Ostateczny wyrok Trybunatu stwierdzajacy naruszenie praw czlowieka oznacza, ze
panstwo naruszylo swoje mi¢dzynarodowe zobowiazanie do ich przestrzegania. Stwierdzone
nim naruszenie Konwencji wiaze przy tym wszystkie wladze tego panstwa, zaréwno wiladze
ustawodawcza, jaki 1 wykonawcza oraz sadownicza.” Autor poprawnie rekonstruuje charakter
prawny KPP i podstawowe zasady jej stosowania w krajowym porzadku prawnym. Wydaje
sie jednak, ze mimo powsciagliwoéci orzecznictwa i dokiryny na temat relacji miedzy art. 7 i
8 KPP, Autor powinien zaja¢ jednoznaczne i szerzej umotywowane stanowisko ( uzasadnione
celami badawczymi rozprawy) niz uczynil to na s. 75 stwierdzajac ogoélnikowo, ze
~(R)ozgraniczenie gwarancji zwiagzanych z ochrong prywatnosci (art. 7) i ochrong danych
osobowych (art. 8) wskazuje, ze terminy te — w ocenie prawodawcy — sa w pewnych
obszarach rozlgczne, co oznacza w szczegolnosci, ze nie kazde naruszenie ochrony danych
osobowych prowadzi do ingerencji w prawo do prywatnosci”; tym bardziej, ze takze
stanowisko polskiego Trybunatu Konstytucyjnego w tej kwestii jest rownie niejednoznaczne;
Autor poswigca jednak niewiele migjsca temu centralnemu dla rozprawy zagadnieniu kolizji
lub konkurencji prawa do prywatnodci i prawa do ochrony danych osobowych ( zob.
rozwazania na s. 90-92); podzielam krytyke wyroku TK w sprawie K 33/08 przedstawiona na
s. 95.



W Rozdziale 3 przedstawione ksztaltowanie si¢ podstaw prawnych ochrony danych
osobowych w aktach prawnych uniwersalnego i regionalnego prawa migdzynarodowego, przy
czym slusznie pos§wiecono najwiecej miejsca analizie dogmatycznej Konwencji nr 108 Rady
Europy z trafha oceng jej ograniczonego znaczenia w ,faktycznym budowaniu jednolite]
przestrzeni przetwarzania informacji” ( s. 113) i interesujgcymi postulatami de lege ferenda (
s. 124 i nast..) wzmocnienia skutecznosci instrumentow prawno-migdzynarodowych w tej

dziedzinie.

Rozdzial 4 zawiera opis ksztaltowania si¢ podstaw prawnych ochrony danych
osobowych w prawie Unii Europejskiej, zwlaszcza w prawie pochodnym (dyrektywa 95/46,
dyrektywa 2002/58 i RODO). Opis ten i sposdb ujgcia tej problematyki budzi jednak pewne
zastrzezenia: po pierwsze — Autor nie dostrzegl monograficznego opracowania tego
zagadnienia, jakim jest ksigzka M. Krzysztofka, Ochrona danych osobowych w Unii
Europejskiej, Warszawa 2014, w ktérej rozwaza si¢ analogiczne zagadnienia, jak te poruszane
w Rozdziale 4 recenzowanej rozprawy, po drugie — rownolegle prowadzenie rozwazan na tle
poprzedniego stanu prawnego, tj. przed wejsciem w zycie RODO i obecnego stanu prawnego
oraz dokonywanie porownan rozwigzan przyjetych w uchylonej dyrektywie z rozwigzaniami
przyjetymi w RODO nie ma szerszego uzasadnienia z perspektywy celow i zatozen
rozprawy, po trzecie — stanowczo zbyt mato miejsca poswigcono analizie odnosnych
postanowien dyrektywy 2002/58, ktérg Autor trafnie uznaje za ,jeden z kluczowych
elementdw curopejskiego modelu ochrony prywatnosci w cyberprzestrzeni” ( s. 192), nie
dostrzegajac przy tym waznego, interpretujacego t¢ dyrektywg wyroku TSUE w sprawie C-
203/15. Nie mozna takze zgodzi¢ sie z pogladem, jakoby ,(W) obszarze przetwarzania
danych szczegdlnie wrazliwych przepisy rozporzadzenia w wigkszosci powielajg rozwiazania
wprowadzone w dyrektywie 95/46.” ( por. odmienny poglad M. Kuba, uwagi do art. 9,
RODO. Ogodlne rozporzadzenie o ochronie danych. Komentarz. Redakcja naukowa E. Bielak-
Jomaa, D. Lubasz, Warszawa 2018, s. 439. Autor nie zajmuje takze wlasnego stanowiska w
przedmiocie ,,wyraznej zgody”, pozostawiajac to wykladni organéw unijnych ( s. 154). Mimo
tych watpliwosci, ocena analiz zawartych w Rozdziale 4 jest ostateczniec pozytywna,
zwlaszcza z uwagi na zdefiniowanie i usystematyzowanie obszaréw regulacji ochronny
danych osobowych, relewantnych z punktu widzenia celéw i hipotez badawczych. Za wazne i
inspirujace nalezy uznaé rozwazania dotyczace niezaleznosci organu nadzoru ( s. 177 i nast.)

czy statusu organow regulacyjnych w ochronie danych osobowych/prywatnosci w obszarze



lacznosci elektronicznej ( s. 184 1 nast.), chociaz pomija sie milczeniem wazny dla tego

obszaru wyrok TSUE w sprawie C-424/135.

Rozdzial 5 poswigcony jest analizie dogmatycznej przepisdbw prawa polskiego
regulujacych ochrong danych osobowych, przy czym Autor stusznie koncentruje rozwazania
wokot dwoch zagadnien prawnych, a mianowicie wplywowi RODO na zakres i przedmiot
regulacji krajowej oraz ochronie danych osobowych w przepisach szczeg6lnych. Odnodnie do
pierwszego z tych zagadnien prawnych przyjmuje si¢ trafnie, ze wejscie w zycie RODO nie
oznacza pasywnosci prawodawcy polskiego. Autor identyfikuje te obszary ochrony danych
osobowych, ktére mogg lub powinny byé przedmiotem interwencji ustawodawczej, a
mianowicie: ,, obszary, dla ktérych ogolne rozporzadzenie nie stanowi wylgcznej regulacji
krajowej; obszary regulowane przez przepisy krajowe stanowione w wykonaniu innych norm
prawa UE (w szczegélnosei — dyrektyw);obszary znajdujgce si¢ poza zakresem istniejacych
regulacji unijnych, w tym zwiazane z dziedzinami wylaczonymi z prawa UE.” ( s. 218).
Rozwazania dotyczace projektowanej ustawy o ochronie danych maja charakter historyczny
wobec uchwalenia ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018
poz. 1000). Bledne jest nazywanie aktéw wydawanych przez ,prawodawce krajowego™
~aktami delegowanymi i wykonawczymi” ( s. 217); nazwa ta jest zastrzezona dla aktéw Unii

stanowionych na podstawie art. 290 1 291 TFUE.

Czgs¢ 2. Rozprawy, stanowigca czgs¢ analityczng i §cisle zwigzana z tematem
rozprawy, poswigcona jest trzem zagadnieniom, a mianowicie zagrozeniom dla prywatnosci
wynikajacym z przetwarzania danych w chmurze obliczeniowej ( Rozdziat 6), analiz Big Data
( Rozdzial 7) oraz masowej inwigilacji obywateli ( Rozdziat 8). Wybdr tych zagrozen dla
prywatnosci 1 ochrony danych osobowych uwazam za trafny.

Nie ma watpliwosci, ze ushugi oferowane w formie Cloud Computing daja mozliwosé
jednoczesnego dostepu wielu uzytkowmkoéw do zasobdéw danych i informacii z kazdego
miejsca i w kazdym momencie, co powoduje znaczne ryzyko dla prywatnosci 1
bezpieczenstwa danych osobowych. Wirtualizacja ( pkt 6.3.5. rozprawy), ale takze
wwielodzierzawa” (,,wspotkorzystanie™) i skalowalnosé to te cechy chmury obliczeniowej z
ktérymi zwigzane sa ,, potencjalnie negatywne konsekwencje dla poufnosci przetwarzanych
informacji ( s. 261). Autor trafnie ogranicza zakres analiz dogmatycznych do ustug w modelu

SaaS, koncentrujgc sie na kryterium poufnosci ( s. 259). Sposrdd licznych zagadnien



prawnych zwigzanych z przetwarzaniem danych osobowych w chmurze obliczeniowej,
wybiera do analiz dwa z nich, a mianowicie charakter prawny umowy o $wiadczenie
ustug/przetwarzania danych w chmurze i prawo wlasciwe dla tych uméw. Zagadnienia te byly
rozwazane w pismiennictwie ( np. E. Molenda-Kropielnicka, Cloud Computing —
zagadnienia prawne, Prace z Prawa Wihasnosci Intelektualnej 2013, z. 119), do ktorej Autor
si¢ nie odnosi), a ostatnio staly sie ( z wyjatkiem prawa wiasciwego) przedmiotem obszernej
monografii A. Krasuskiego, Chmura obliczeniowa. Prawne aspekiy zastosowania, Warszawa
2018. Zagadnienia te s3 niewgtpliwie donioste dla ochrony prywatnosci i ochrony danych
osobowych, lecz jedynie w fazie enforcement, a mianowicie w fazie dochodzenia roszczen
wyniklych z tytulu naruszenia prawa do prywatnosci i prawa do ochrony danych. Autor
okresla umowe o §wiadczenie ustug w chmurze obliczeniowej jako umowe o przetwarzanie w
chmurze, co jest niewlasciwe. Zresztg w tekscie pkt6.4.2. czgsciej postuguje si¢ prawidlowym
okresleniem tej umowy jako umowy o $wiadczenie uslug. Z kolei omawiajgc ,,prawo
wlasciwe i jurysdykeje dla umdéw przetwarzania w chmurze”, koncentruje swoja uwage na
analizie rozporzadzenia Rzym I, a zatem ustaleniu sadu i prawa wiasciwego dla umow w
modelu Cloud Computing, pomija natomiast rozporzadzenie Bruksela I Interesujaca i

przekonujgca jest natomiast krytyka unijnego podejscia do Cloud Computing ( s. 282 1 nast.).

W Rozdziale 7 przedstawiono podstawowe zagrozenia dla prywatnosci zwigzane z
analiza duzych zbioréw danych Big Data. Autor trafnie identyfikuje te zagrozenia na kazdym
z wyroznionych czterech etapéw Big Data ujetych jako proces obgjmujacy inne zjawiska niz
tylko analiza danych (s. 295). Podejécie to uwazam za uzasadnione i otwierajgce nowe
perspektywy badawcze. Pozwala to na formulowanie interesujgcych poznawczo wnioskow,
takich jak na przyklad teza o ograniczonej skutecznosci podstawowych technik ochrony
danych osobowych (wrazliwych) takich jak anonimizacja czy pseudonimizacja danych ( s.
297} w kontekscie mozliwosci technicznych Big Data. Podzieli¢ nalezy rowniez stanowisko,
ze wplyw na skuteczno$é ochrony danych osobowych/prywatnosci moga miec takze rozne
zrédla danych, ktére Autor starannic identyfikuje i opisuje ( 7.3.2.). Autor stawia postulat de
lege ferenda szczegélnej regulacji poswieconej Big Data, uzasadniajgc to wylaczeniem

przetwarzania duzych zbioréw danych spod zakresu normowania RODO (s. 315).

Cze$é 2 rozprawy zamyka Rozdzial 8 pos$wigcony rozwazaniom w przedmiocie
masowej inwigilacji w kontekscie ochrony prywatnosci i bezpieczefistwa publicznego, z

wylaczeniem tzw. inwigilacji indywidualnej dziatalnosci penalizowanej ( s. 326). Autor



prezentuje uzasadniony poglad, ze szyfrowanie komunikacji i danych oraz VPN nie sa
skutecznym 1 adekwatnym narzedziem ochrony prywatnosci ( s. 337). Autor starannie
rekonstruuje europejski standard orzeczniczy w zakresie ochrony prywatnosci i danych
osobowych w zwigzku z masowa inwigilacjg 1 na tej podstawie dokonuje krytycznej analizy

odnosnych przepiséw prawa polskiego ( s. 355 i nast.).

II1. Warto$¢ naukowa rozprawy

Recenzowana rozprawa doktorska poswigcona jest kilku powigzanym ze sobg
merytorycznie 1 funkcjonalnie zagadnieniom prawnym, z ktdrych te opisane w Czesci 1.
tworza instytucjonalny kontekst dla szczegélowych zagadnien o bardziej analitycznym
charakterze, badanych 1 krytycznie ocenianych w Czgéei 2. Problemy zapewnienia ochrony
prywatnodct i danych osobowych w zwiazku ze zdefiniowanymi w rozprawie zagrozeniami
wynikajacymi z Cloud Computing, analiz Big Data i masowej inwigilacji, ktore uznaje sie za
zasadnicze i z trudem poddajace si¢ adekwatnej i skutecznej regulacji prawnej, sa sytuowane
na szerokiej plaszczyZnie normatywnej obejmujace; prawo migdzynarodowe, prawo
europejskie 1 prawo polskie. Autor dostrzega konsekwencje wejscia w zycie RODO dla
tytulowej problematyki, ale takze dla spdjnosci prawa polskiego w tej dziedzinie. W zakresie
optymalnego standardu normatywnego w tej dziedzinie wydaje si¢ opowiadac za standardem
europejskim, chociaz dostrzega tez potrzebe ustanowienia jednolitych materialnych
standardéw prawnomi¢dzynarodowych. Mimo pewnych zastrzezen co do kompletnosci tez,
analiz i wnioskoOw oraz doboru literatury przedmiotu oraz w istocie deskryptywnego
charakteru rozwazan oceniam pozytywnie rekonstrukcje okreslonych przepisami prawa i
orzecznictwa standardéw ochrony prywatnoéci i danych osobowych we wskazanych wyzej

trzech poziomach normatywnych.

Czesé 2 rozprawy, poswigcona ochronie prywatno$ei 1 danych osobowych w zwigzku
z nowymi technikami przetwarzania 1 analiz  zawiera wiele interesujacych hipotez

badawczych, ktore podlegaja krytycznej weryfikacji i falsyfikacji oraz uzasadnionej naukowo
krytyce.

Twierdzenia zawarte w rozprawie s3 uporzadkowane wedlug jednolitej zasady

merytorycznej, jaka jest teza o ogramiczone] skutecznodci obowigzujgcych przepisow
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prawnych w ochronie prywatnosci i danych osobowych przed zagrozeniami wynikajacymi z
Cloud Clomputin, Big Data i masowe] inwigilacji. Uzasadnianie twierdzen dogmatycznych i
pozadoématycznych w prawoznawstwie polega na wskazywaniu argumentow sklaniajgcych
do uznabia prawdziwosci danego zdania. W zwigzku z tym nalezy podkresli¢, ze zasadnicze
tezy roiprawy sa nalezycie uzasadnione. Autor w sposob konsekwentny przedstawia wiele
argumetfltéw réznej natury nakazujgcych uznaé prawidfowos¢ i poprawnos¢ zawartych w

rozprawie hipotez, tez 1 wnioskow.

Podsumowujqc pozytywne strony recenzowanegj rozprawy nalezy podkreslié, ze jest
ona opfarta na solidnym materiale Zrédlowym, zas wickszo$é tez i wnioskow jest
niepodnfraZaIna, przekonujaca i1 nalezycie uzasadniona. Wszystko to $wiadczy o tym, ze Autor
dobrze épanowa} naukowy warsztat badawczy, potwierdzil swe uzdolnienia do twérczej pracy
naukow?aj oraz zdolno$¢ samodzielnego rozwiazywania probleméw naukowych z dziedziny

prawa ofchrony danych osobowych.
IV. Konkluzja

Ii{ecenzowana rozprawa doktorska stanowi oryginalne rozwiazanie przez jej Autora
probiemﬁu naukowego z zakresu prawa ochrony danych osobowych . Merytoryczna zawartosc
rozprawfy wykazuje, Zze Autor posiada ogoélng wiedze teoretyczng w tej dziedzinie prawa i
umiethlfloéé samodzielnego prowadzenia pracy naukowej nad zagadnieniem prawnym
stanowié;cym przedmiot tej rozprawy. W konkluzji stwierdzam, Ze rozprawa doktorska Pana
magistré Marcina Rojszczaka spetnia wymagania, o ktérych mowa w art. 13 ust. 1 ustawy z
dnia 14 émarca 2003 r. o tytule naukowym i stopniach naukowych oraz o stopniach i tytule w

zakresiei sztuki (tj. Dz.U. z 2017 r., poz. 1798).

\:Varszawa, dnia 16 lipca 2018 1.
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