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.Ochrona prywatnosci w cyberprzestrzeni w prawie polskim i miedzynarodowym z

uwzglednieniem zagrozen wynikajacych z nowvch technik przetwarzania informacji”

Przedmiotem pracy jest proba oceny, czy istniejgce lub planowane rozwigzania prawne
stanowig skuteczny $rodek ochrony prywatnosci przed zagrozeniami zwigzanymi z nowymi
technikami przetwarzania informacji. W ostatnich latach problem niedopasowania norm
prawnych do regulacji zdarzen majacych miejsce w cyberprzestrzeni coraz czesciej jest
wskazywany jako jedna z barier dalszej ewolucji w kierunku spoteczenstwa opartego na
wiedzy. Nowoczesne techniki przetwarzania, takie jak przetwarzanie w chmurze (cloud
computing), analityka duzych zbioréw danych (Big Data) czy Internet Rzeczy (Internet of
Things) tacza si¢ z nowymi mozliwo$ciami, ale rowniez nieznanymi dotad zagrozeniami — W
tym dla obszaru praw podstawowych.

Przystepujac do analizy powyzszego problemu, szczegdlng uwage zwroCOno na
omoOwienie regulacji ponadnarodowych, zardwno zwigzanych z systemami ochrony praw
czlowieka, jak 1 aktami dotyczacymi ochrony danych osobowych. Systemy ochrony praw
cztowieka od przeszio pigédziesigciu lat stanowig prawnie wigzacy miedzynarodowy
mechanizm ochrony praw podstawowych, w tym takze prawa do prywatnosci. W pracy
oméwiono 1 przeanalizowano tre§¢ prawa oraz zakres ochrony przewidzianej migdzy innymi
postanowieniami Migdzynarodowego Paktu Praw Obywatelskich 1 Politycznych oraz
Europejskiej Karty Praw Cztowieka.

Szczegbdlowej analizie poddano takze system prawa UE, w tym reformowany obecnie
europejski model ochrony danych oparty przepisy rozporzadzenia 2016/679. Na przykladzie
prawa unijnego poszukiwano odpowiedzi na pytanie, czy transnarodowe prawo UE ma
potencjal prowadzacy do standaryzacji w zakresie ochrony prywatnosci, a w efekcie do
stworzenia bezpiecznej przestrzeni przetwarzania danych, wykraczajacej poza granice panstw
cztonkowskich UE.

W pracy rozwazono takze, czy 1 w jakim zakresie krajowy prawodawca moze poprzez
przepisy lokalne uzupeli¢ luki lub braki zwigzane z funkcjonowaniem regulacji
ponadnarodowych. W szczerszym ujeciu — czy w ogole kwestia ochrony prywatno$ci w
cyberprzestrzeni moze by¢ zapewniona poprzez normy, ktorych zakres stosowania wyznaczany
jest granicami poszczegolnych panstw?

Celem przedstawionych rozwazan bylo zbadanie niedoskonalosci obowiazujacych

norm prawnych — krajowych, unijnych i miedzynarodowych. Jednoczesnie na podstawie



wynikow czagstkowych mozliwe stato si¢ sformutowanie wnioskoéw de lege ferenda odno$nie
warunkow brzegowych, jakie powinny by¢ uwzgledniane w przysztych dziataniach
legislacyjnych, aby stanowione prawo w odpowiedni sposéb rozwigzywalo zidentyfikowane
problemy.

Rozprawe podzielono na osiem rozdziatéw, zgrupowanych w dwoch czesciach. W
rozdziale pierwszym omowiono kluczowe terminy, takie jak prywatnos¢, zwiazane z nig prawo
do prywatnosci, a takze cyberprzestrzen oraz wzajemna relacja pomi¢dzy ochrong danych
osobowych a ochrong prywatnosci. W rozdziale drugim przedstawiono analiz¢ i omowienie
najwazniejszych systemow ochrony praw czlowieka,. Rozdziat trzeci poswigcono
przedstawieniu najwazniejszych aktow prawnomie¢dzynarodowych, w wigkszosci o charakterze
niewigzacym, wprowadzajacych wytyczne dotyczace ochrony danych osobowych. W
kolejnym, czwartym rozdziale przedstawiono akty prawne oraz obszary regulacji zwigzane z
prawem UE. W rozdziale pigtym omowiono plaszczyzng przepisow krajowych oraz roli
krajowego prawodawcy w obszarze ochrony prywatnosci w cyberprzestrzeni. W kolejnych
trzech rozdziatach omoéwiono wybrane zagadnienia dotyczace najwazniejszych, zdaniem
autora, probleméw zwigzanych z ochrong prywatno$ci w cyberprzestrzeni: w rozdziale szostym
- model chmury obliczeniowej, w rozdziale siodmym — analizy duzych zbiorow danych (Big
Data), a w rozdziale 6smym — obecne mozliwo$ci wladzy publicznej zwigzane z prowadzeniem
masowych programow inwigilacji.

Rozprawe konczy podsumowanie, w ktorym zebrano wnioski czgstkowe i na ich
podstawie okreslono, Czy i w jaki sposob normy prawnomi¢dzynarodowe powinny tworzy¢

ramy ochronne 1 regulacyjne w zakresie prawa do prywatnosci w cyberprzestrzeni.



