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I. Uzasadnienie wyboru tematu

Pomimo uptywu ponad pieédziesigeiu lat od uwzglednienia prywatnosci w katalogu
praw podstawowych nadal nie wypracowano w nauce uniwersalnej i powszechnie
akceptowanej treéci tego prawa oraz standardéw jego ochrony. Zagadnienie to zyskuje na
znaczeniu wraz z coraz powszechniejszym wykorzystaniem nowoczesnych $rodkow
komunikacji i przetwarzania danych. Fenomen cyberprzestrzeni oraz zwigzany z nig brak
terytorialnosci, pozoma anonimowo$¢ i tatwos¢ w dystrybucji informacji skutkuja potrzeba
ponownej analizy czy obowiazujace normy prawne niejednokrotnie ustanowione kilkadziesiat
lat wezeéniej sa wystarczajace i adekwatne do ochrony prywatnoéci w odniesieniu do nowych
zagrozen technologicznych.

Upowszechnienie Internetu oraz dynamiczny rozwdj technik przetwarzania informacji,
w tym pojawienie si¢ zupelnie nowych modeli przetwarzania, takich jak chmura obliczeniowa
czy analizy Big Data, zwigkszylo potrzebg wprowadzenia skutecznych mechanizmow ochrony
praw w cyberprzestrzeni. Mozliwo$é gromadzenia i przetwarzania duzych zbjorow danych,
pozyskanych z wielu rozproszonych baz i ich swobodne, globalne przetwarzanie doprowadzilo
do powstania rynku brokeréw danych — przedsigbiorcdw, posiadajgcych bazy danych na temat
setek milionow oséb, w ktérych uwzgledniono informacje na temat ich stanu zdrowia,
indywidualnych preferencji, sytuacji finansowej czy przynaleznosci do okreslonych
mniejszoéci. Profilowanie — a wige tworzenie na podstawie informacji pozyskiwanych z wielu
elektronicznych baz danych opisu jednostki — stato si¢ skuteczng technikg marketingu
produktéw i ushug, ale rowniez badania i przewidywania zachowania ludzi albo catych
spolecznosci, a w wariancie bardziej rozbudowanym — skutecznym narzedziem inwigilacji. W
efekcie normy prawne i mozliwoéci techniczne coraz czgsciej postrzegane s3 w kategoriach
dychotomii, pozostawiajac jednoczesnie nierozstrzygnigtymi formulowane watpliwosci
etyczne i moralne.

W polskiej literaturze brakuje kompleksowego opracowania dotyczacego problematyki
ochrony prywatnosci w cyberprzestrzeni. Dominuja ujecia ukierunkowane na przedstawienie
prywatno$ci jako elementu prawa migdzynarodowego' lub systeméw ochrony praw

czlowieka®. W ostatnich latach, na skutek wigkszej atencji zwiazanej z negatywnymi

' A. Czubik, Prawo do prywatnosci: Wplyw amerykanskich koncepcji i rozwigzan prawnych na prawo
migdzynarodowe, Instytut Multimedialny 2013,

2 K. Chatubinska-Jentkiewicz, K. Kakarcko, J. Sobczak (red.), Prawo prywatnosci jako reguia spoleczeristwa
informacyjnego, CH Beck 2017.
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zjawiskami majacymi miejsce w cyberprzestrzeni, publikowane s3 opracowania dotyczace
cyberprzestepczoéci’ oraz cyberbezpieczefistwa — rozumianego glownie w wymiarze
zapewnienia ochrony infrastruktury systemoéw i sieci przed atakami®. Ochrona prywatnoéci w

cyberprzestrzeni pozostaje natomiast poza obszarem szerszego zainteresowania doktryny.

II. Przedmiot i cel rozprawy

Przedmiotem badan niniejszej pracy byla analiza prawnych S$rodkéw ochrony
prywatnosci przed zagroZeniami zwigzanymi z rozwojem nowych sposobow przetwarzania
danych. Z uwagi na ztozono$é i wicloaspektowos$¢ tego zagadnienia, jego badanie wykracza
poza przestrzen nauki prawa, nie moze bowiem pomija¢ aspektoéw technicznych zwigzanych z
funkcjonowaniem cyberprzestrzeni i zagrozen w niej wystepujacych. Rozwazania dotyczgce
skutecznogci norm prawnych bez odniesienia i oméwienia technologii, ktére normy te majg
regulowag, s3 obarczone ryzykiem, Ze przedstawione wnioski bylyby niepelne i wybiorcze.

Celem rozwazan przedstawionych w pracy bylo ustalenie przyczyn niedopasowania
istniejacych lub proponowanych przepiséw prawnych do regulowane;j technologii. Dyskutujac
te kwesti, okreslono takze brzegowe warunki, jakie powinny zostaé spelnione, aby
rozwiazania normatywne posiadaly potencjal do skutecznej ochrony prywatnosci w
cyberprzestrzeni.

III.  Gléwna teza pracy

Podstawows teza pracy bylo stwierdzenie, ze istniejace regulacje prawne — w
szczegblnoéci prawnomigdzynarodowe - nie zapewniajg skutecznej ochrony przed
zagrozeniami dla prywatnosci wynikajacymi z nowoczesnych technik przetwarzania danych.

Analiza przestizeni badawczej wyznaczonej powyzszg teza pozwolifa na identyfikacj,
weryfikowanych w pracy, kilku powigzanych ze soba hipotez szczegdtowych:

— czy obecne normy prawnomiedzynarodowe — wynikajgce z systemow ochrony
praw czlowieka, ustanawiajace przepisy ochronne w zakresie prawa do
prywatnosci oraz ochrony danych osobowych — s3 wystarczajace do regulowania

zdarzen oddziatujacych na prywatnosé, a majacych migjsce w cyberprzestrzeni?

3 M. Siwicki, Cyberprzestgpezoscé, Warszawa 2013,
4 M. Gérka (red.), Cyberbezpieczenstwo jako podstawa bezpiecznego parstwa i spoleczenstwa w XXT wieku,
Warszawa 2014.
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— czy prawo unijne ma potencjal prowadzacy do standaryzacji w zakresie ochrony
prywatnoéci, a w efekcie do stworzenia bezpiecznej przestrzeni przetwarzania
danych, wykraczajgcej poza granice panstw czlonkowskich UE?

— czy niedoskonalosci prawa ponadnarodowego mogg by¢ uzupelnione na
plaszczyznie prawa krajowego; w szerszym ujgciu — jaka jest rola prawodawcy
krajowego w badanym obszarze i czy w ogole krajowe normy ochronne majg
praktyczne znaczenie z punktu widzenia sposobu funkcjonowania sieci Internet?

- wreszcie — czy biorac pod uwage techniczne aspekty zwigzane z nowymi
technikami przetwarzania informacji, klasyczne rozumienie ,prywatnosci” jako
wolnosci czlowieka od ingerencji (zainteresowania) ze strony $wiata
zewnetrznego jest nadal aktualne? W jaki sposéb rozwigza€ oczywiste
niedopasowanie Internetu bez granic oraz terytorialnoéci, cechujacej stanowione

normy prawne?

IV. Metody badaweze

Przygotowujac dysertacje, skorzystano z kilku metod badawczych. Podstawowsa byta
metoda formalno-dogmatyczna, zwigzana z analiza krajowych oraz migdzynarodowych (w tym
unijnych) aktéow prawnych odnoszacych si¢ do badanej problematyki. Zakres przepisow
poddanych analizie objal normy krajowe (konstytucyjne oraz ustawowe), a takze regulacje
prawnomigdzynarodowe, ktére funkcjonuja w krajowym porzadku prawnym —czy to na skutek
ratyfikacji okreslonego traktatu, czy w nastgpstwie ustanowienia morm prawnych przez
organizacje miedzynarodowa, ktorej RP jest cztonkiem.

Metoda formalno-dogmatyczna zostala uzupeiniona metoda prawno-poréwnawcza oraz
historycznoprawna. W efekcie mozliwe stalo si¢ nie tylko zidentyfikowanie i analiza
obowiazujacych norm prawnych, ale réwniez ocena ich skutecznosci w odniesieniu do
nowoczesnych technik przetwarzania informacji. Ponadto podejscie takie pozwolito na
przedstawienie ewolucji badanych rozwigzan prawnych nie tylko na plaszczyZnie krajowej, ale
rowniez migdzynarodowej. W czesci drugiej pracy szerzej wykorzystano komparastyke
prawnicza, do zobrazowania zwlaszcza réznic pomigdzy modelem ochrony prywatnosci
obowiazujacym w nauce europejskiej oraz rozwigzaniami stosowanymi w Stanach
Zjednoczonych Amerykd.

Istotnym elementemn pracy byla takze analiza orzecznictwa, w tym migdzynarodowych
organdéw sadowych i kontrolnych. Z uwagi na znaczenie norm prawnomig¢dzynarodowych dla
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badanej problematyki, szczegdlng uwagg po§wigcono analizie orzecznictwa ETPC oraz TSUE.
W pracy wykorzystano tez informacje udostgpnione przez krajowe organy wladzy publicznej

na podstawie przepisow ustawy o dostepie do informacji publicznej®.

V. Konstrukcja pracy

Rozprawg podzielono na osiem rozdzialéw, zgrupowanych w dwdch czgsciach. Czese
pierwsza poéwigcono oméwieniu istniejacych i planowanych norm prawnych w badanym
obszarze, ze szczegblnym zwréceniem uwagi na analizg ich adekwatnosci do roznych form
elektronicznego przetwarzania informacji oraz mozliwych negatywnych konsekwencji dla
sfery prywamnosci jednostek. Z kolei w czgéci drugiej rozwazania formalno-dogmatyczne
uzupelniono o analizg skutecznosci przepiséw w odniesieniu do konkretnych zastosowan
technicznych, realizowanych w cyberprzestrzeni. W pierwszym rozdziale wyjasniono
podstawowe pojecia i terminy — takie jak prywammosé i zwigzane z nig prawo do prywatnosci,
a takze cyberprzestrzen oraz wzajemna relacj¢ pomigdzy ochrong danych osobowych a ochrona
prywatnosci. Szczegblng uwage zwrécono na wyjasnienie uniwersalnej roli prywatnoéci jako
potrzeby warunkujgcej prawidiowy rozwéj osobowosci czlowieka.

W rozdziale drugim zostata zawarta analiza i omowienie konstytucyjnych i
migdzynarodowych przepiséw bgdacych w polskim systemie prawnym Zrodlem norm
ochronnych zwiazanych z prawem do prywatnodci. Pokazano takze ewolucj¢ postrzegania
prywatno$ci na gruncie prawodawstwa organizacji miedzynarodowych (w szczegdlnosci ONZ,
RE i UE). Rozwazania dotyczace prawa materialnego uzupeiniono analizg skutecznosci
érodkéw ochrony prawnej — w szczegélnosci powolanych organéw kontrolnych i sadowych, a
takze znaczenia wydawanych przez nich rozstrzygnigé dla sytuacji prawnej jednostek na
gruncie przepiséw krajowych. Przedstawiono réwniez analizg najwazniejszych norm
konstytucyjnych, majgcych wptyw na badang problematyke, wraz z ich poréwnaniem ze
standardami ochrony wynikajgcymi z traktatow migdzynarodowych.

Rozdzial trzeci zawiera analize najwazniejszych aktéw prawnomigdzynarodowych, w
wickszosci o charakterze niewiazacym, wprowadzajgcych wytyczne dotyczace ochrony danych
osobowych. Regulacje te majg znaczacy wplyw na ksztaltowanie zaré6wno prawodawstwa

krajowego wielu panistw, ale réwniez norm ponadnarodowych — takich jak prawo UE.

5 Ustawa 2 6.09.2001 o dostepie do informacji publicznej (tj. Dz.U. z 2016 r. poz. 1764 ze zm.)
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W kolejnym, czwartym rozdziale poddano rozwazaniom najwazniejsze akty prawne
oraz obszary regulacji zwigzane z prawem UE. Reforma unijnych przepiséw o ochronie danych
osobowych to doskonaty przyczynek nie tylko do oceny, na ile wprowadzane regulacje mogg
stanowié kompleksowe rozwigzanie problemu ochrony prywatnoéci w cyberprzestrzeni, ale
réwniez oceny na ile proponowany przez prawodawcg sposob budowania bezpiecznej
przestrzeni przetwarzania informacji w relagjach z panstwami trzecimi (nienalezacymi do
UE/EOGQG) jest realny i mozliwy do zastosowania,

W rozdziale pigtym oméwiono przepisy krajowe oraz rolg krajowego prawodawcy w
obszarze ochrony prywatnosci w cyberprzestrzeni. Uwzgledniajac funkcjonowanie Polski w
kilku systemach praw cztowieka (MPPOP®, EKPC’, KPP®) oraz pamigtajac o istotnej roli
przepisow stanowionych przez UE w zakresie ochrony prywatnoéci, analizie poddano, czy 1 w
jakim zakresie krajowy prawodawca dysponuje przestrzenig do stanowienia dodatkowych
regulacji ksztaltujgcych prawne granice prywatnosci.

W kolejnych trzech rozdzialach omoéwiono wybrane zagadnienia dotyczace
najwazniejszych, zdaniem autora, problemoéw zwigzanych z ochrong prywatnosci w
cyberprzestrzeni. W rozdziale szostym omowiono przetwarzanie w modelu chmury
obliczeniowej, w rozdziale sibdmym przeprowadzono analiz¢ duzych zbioréw danych (Big
Data), a w rozdziale 6smym poddano rozwazaniom $rodki prawne umozliwiajace organom
wladzy publicznej prowadzenie programéw nieograniczonej inwigilacji.

Rozprawe koficzy podsumowanie, w ktorym zebrano wnioski czastkowe, weryfikujace
hipotezy badawcze i na ich podstawie okreslono, czy i w jaki sposéb normy
prawnomigdzynarodowe powinny tworzyé ramy ochronne i regulacyjne w zakresie prawa do

prywatnosci w cyberprzestrzeni.

V1. Podsumowanie wnioskow

Podstawowym ograniczeniem istniejagcych norm prawnych jest ich terytorialnosé,
skutkujaca brakiem mozliwoéci calosciowego uregulowania zjawisk majacych miejsce w
cyberprzestrzeni. Jest to wada immamentnie ograniczajgca zaréwno skuteczno$é regulacji

krajowych, jak i norm prawnomigdzynarodowych.

¢ Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku 19 grudnia 1966
r. (Dz.U. 1977 Nr 38, poz. 167).

7 Konwencja o Ochronic Praw Czlowicka i Podstawowych Wolnosci z dn. 4.11.1950 (Dz.U. 1993 Nr 61, poz.
284).

§ Karta praw podstawowych UE {Dz. Urz. UE z 2016 1. nr C 202, 5 389-405).
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Funkcjonujace systemy ochrony praw czlowieka doprowadzily do ugruntowania
mechanizméw ochrony prywatnoéci w prawodawstwie wielu panstw. Nie okazaly si¢ jednak
§rodkiem wystarczajgcym, aby zapewni¢ ochrong tych samych praw w przestrzeni wirtualne;.
W wyniku przeprowadzonej analizy zidentyfikowano w pracy dwie najwazniejsze przyczyny
takiego stanu r1zeczy — pierwsza to brak powszechnodci istniejgcych norm
prawnomiedzynarodowych, druga to ograniczona skuteczno$é ustanowionych mechanizmow
kontrolnych.

Stanowione prawo, ktérego zasigg oddzialywania wyznaczony jest granicami
terytorialnymi, nie moze by¢ skuteczne w regulowaniu zjawisk majgcych miejsce w przestrzeni
niefizycznej, jaka jest cyberprzestrzen. W sposéb oczywisty cyberprzestrzen wykracza swoim
zasiegiem poza kazdy system ochrony prywatnosci — niezaleznie czy jest wprowadzany
przepisami krajowymi (normy konstytucyjne), traktatami regionalnymi (np. EKPC lub KPP)
czy ponadregionalnymi (MPPOP), Tylko w przypadku, gdyby wszystkie panstwa na swiecie
przystapity do okreslonego traktatu, normy prawne wprowadzane jego mocg miatyby pehme
zastosowanie do wszystkich zdarzen realizowanych w cyberprzestrzeni — jest to jednak
zalozenie nierealne.

Brak uniwersalnoéci systeméw ochrony praw czlowieka nie jest jednak jedynym
problemem stojacym na przeszkodzie, aby mogly one stanowié skuteczny mechanizm ochrony
prywatnosci w cyberprzestrzeni. Réwnie wazne ograniczenie wigZe si¢ z ich wyraznie
ochronnym charakterem, pozbawionym w wigkszosci przypadkéw rozwiazan regulacyjnych.
Jak wykazano w pracy, przepisy o ochronie danych tym réznia si¢ od ogdlnych norm
dotyczacych ochrony prywatnosci, ze oparte s3 na rezimie publicznoprawnym - wprowadzajg
funkcje regulacyjne i kontrolne, majace na celu podniesienie standardéw przetwarzania
informacii a nie tylko reagowanie na wystgpujace naruszenia. Celem migdzynarodowych aktow
prawnych dotyczacych ochrony prywatnosci w cyberprzestrzeni powinno byé zatem
wprowadzenic podobnych zasad przetwarzania informacji na normowanym obszarze. Nie
moze byé to osiagnigte bez uwzglgdnienia regulacji publicznoprawnych, na przyklad
dotyczacych obowigzku powolania niezaleznego nadzoru lub organéw wspdlpracy
miedzynarodowej wiadnych do definiowania wspdlnych standardéw. Pominigcie rozwigzan
regulacyjnych uniemozliwia osiagnigcie tego samego poziomu ochrony prywatnosci w roznych
panstwach. Konsekwencj jest takze niewielka przydatno$¢ miedzynarodowych systemow
ochrony praw czlowieka w ograniczaniu naruszen horyzontainych.

Bazujac na wnioskach szczegblowych z przeprowadzone) analizy w odniesieniu do

systeméw ochrony praw czlowieka (rozdzial 2), ram prawnej ochrony danych osobowych
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(rozdzial 3 i 5), ale takze uwzglgdniajac wnioski i do$wiadczenia ze stosowania prawa UE
(rozdziat 4) zdefiniowano nastepujace warurki brzegowe, ktore powinny zosta¢ uwzglednione
przy projektowaniu rozwigzan legislacyjnych majacych na celu skuteczng ochrong prywatnosci
w cyberprzestrzeni:

1) podstawe formalng powinna stanowié umowa mig¢dzynarodowa o charakterze
prawnie wiazgcym.

2) przedmiotem umowy powinno byé ustanowienie organizacji mig¢dzynarodowe;j
wiasciwej do definiowania wymagan i nadzorowania ich przestrzegania w zakresie
przetwarzania danych w cyberprzestrzeni.

3) sposobem realizacji tego celu powinno by¢ nadanie organizacji migdzynarodowe;j
kompetencji potrzebnych do stanowienia wiasnych standardéw postgpowania i
norm prawnych w odniesieniu do cyberprzestrzeni, o charakterze regulacyjnym, a
nie stricte ochronnym.

4) prawo stanowione przez organizacj¢ mi¢dzynarodowg powinno mie¢ charakter
bezposrednio skuteczny w systemach prawnych panstw-stron umowy.

5) w ramach umowy powinien zosta¢ powolany organ posiadajacy kompetencje
opracowywania wytycznych i rekomendacji, ktérego wzorem moze by¢ Grupa
Robocza Art. 29 powolana na podstawie dyrektywy 95/46 (element samoregulac)i
rynku).

6) umowa powinna powolywa¢ lub wskazywac¢ organ sagdowy, przy czym poddanie sig
procedurze rozstrzygania sporéw nie powinno zaleze¢ od opcjonalnego uznania

przez strony, a wydane wyroki powinny mie¢ skutek erga omnes.

W powyzszej propozycji bez trudu mozna odnalezé zapozyczenia z istniejagcych uméw
migdzynarodowych, w szczeg6lnosci traktatow ustanawiajgcych UE, Konwencji Rady Europy
nr 108, jak 1 EKPC oraz MPPOP.

W pracy odniesiono si¢ do kwestii dwoch problemow, ktore moga by¢ wskazywane
jako ograniczajgce skuteczno$§¢ przedstawionej propozycji — pierwszym jest brak
uniwersalnosci postulowanego traktatu, drugim trudno§¢ w ustanowieniu akceptowalnych
ponadnarodowo standardéw ochrony danych.

Zdaniem autora uniwersalnoéé (powszechno$é) nie warunkuje skutecznosci w zakresie
regulacji zdarzen majacych miejsce w przestrzeni wirtualnej. Internet bez granic to idea, jednak
idea nieprawdziwa. To utopia - i jak kazda utopia - wprowadzajac uogélnienia, prowadzi do

falszu. Internet zawsze miat granice, co wigcej zawsze istniaty w nim mechanizmy regulacyjne.
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Nie jest zatem prawda, ze Internet jest zjawiskiem zawieszonym w przestrzeni niezaleznosci,
gdzie nic i nikt nie jest w stanie wptyna¢ na jego ksztalt. Juz dzisiaj niektére pafstwa skutecznie
separujg swoje fragmenty cyberprzestrzeni od sieci globalnej, tworzac rodzaj ,.krajowego
internetw”. Panstwa niedemokratyczne, zwlaszcza nicktore pafistwa arabskie, majg wiasne
mechanizmy nadzoru ushug udostgpnionych uzytkownikom Internetu, co wynika gtownie z
obawy, Zze swobodna wymiana treci bedzie stanowifa zagrozenie dla przyjetych norm
ustrojowych. Internet ma wigc granice, tyle ze w chwili obecnej s3 one budowane przez panstwa
niedemokratyczne, a celem ich wprowadzania jest ograniczanie praw wilasnych obywateli.
Dlatego w opinii autora budowa spoleczenstwa opartego na wiedzy i informacji
wymaga odrzucenia koncepcii ,[nternetu bez granic”. Intemet bez granic to tez Internet bez
regulacii, co z kolei prowadzi do naduzy¢. Jezeli Internet ma stanowi¢ wazne, a w niektorych
obszarach podstawowe, medium komunikacji, ale takze budowy relacji miedzyludzkich, a w
szerszym kontekscie — tworzenia e-spoleczenstwa, to konieczne jest wzmocnienie zaufania i
wiarygodnosci z nim zwigzanej. Prawo stanowione w zgodzie z zasadami panstwa
demokratycznego stuZzy ochronie wartosci ustrojowych, w tym poszanowania praw
podstawowych. Brak mozliwosci skutecznej ochrony praw podstawowych takich, jak prawo do
prywatnosci, czyni z koncepcji Internetu bez granic pusty slogan o ograniczonej przydatnoSci
w zakresie budowy spoleczenistwa informacyjnego. Prawodawstwo krajowe nie ma potencjatu
potrzebnego, aby problem ten rozwigzaé. Realizacja zaproponowanej koncepcji, a wigc
powolanie nowej organizacji migdzynarodowej 1 przekazanie jej niezbgdnych kompetenciji
regulacyjnych przez panstwa-strony traktatu, doprowadzilaby do powstania bezpiecznej
przestrzeni przetwarzania w ramach obecnie istniejace; sieci Internet, z ktéra mozna by wigzac
wieksze gwarancje w zakresie bezpieczefistwa i wiarygodno$ci prowadzonych procesow
przetwarzania. Zatem powszechno$é nie jest warunkiem skuteczno$ci przedstawionej
koncepcji. Poniewaz mechanizmy wprowadzone traktatem mialyby glownic funkcje
regulacyjne, przystepujace pafistwa moglyby uproéci¢  (zlikwidowac) procedury
migdzynarodowego transferu danych, skoordynowaé dziatanie krajowych organdéw nadzoru,
ale przede wszystkim zapewni¢ mozliwos¢ korzystania z tych samych swobéd i obowigzkow
przez rozproszone geograficznie podmioty. Ziozone problemy prawne moghlyby zostaé
rozwigzane w stosunkowo prosty sposéb, np. dostawcy $wiadczacy ushugi w chmurze mogliby
zostaé zobowiazani, aby wszystkie centra przetwarzania danych byly lokalizowane na
terytorium panstw uczestniczacych w systemie, a transfer duzych zbioréw danych do panstw

trzecich mogtby zostaé objety odpowiedniemu nadzorowi.
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Powazniejsza trudnosci zdaje si¢ wypracowanie w gronie pafistw potencjalnie
zainteresowanych. udzialem w takim porozumieniu wspélnie akceptowalnych standardow
ochrony danych osobowych. Problem ten jest doskonale zauwazalny w przypadku
prawodawstwa UE i USA. W przypadku Unii ograniczeniem moze by¢ redakcja art. 6 ust. 3
TUE, w ktérym zaliczono EKPC do katalogu zasad ogéinych prawa, jak rowniez nadanie
orzeczeniom ETPC dotyczacym ochrony prywatnosci de facto rangi wiazacej w systemie prawa
UE. W efekcie przyjete rozwigzanie traktatowe moze sta¢ na przeszkodzie przystapieniu UE
do jakiejkolwiek umowy migdzynarodowej, ktorej wykonanie bedzie wymagato
przekazywania danych osobowych z Unii, jezeli postanowienia tej umowy nie beds
przewidywaty nalozenia standardéw ochrony wyznaczonych przez EKPC na pozostale strony
traktatu, co wydaje si¢ rozwigzaniem niewykonalnym. Problem ten doprowadzit juz do
stwierdzenia niewaznoéci decyzji KE 2000/520, stanowiacej podstawg prowadzenia programu
Bezpicczna przystan (transfer z UE do USA danych osobowych w ramach wspdlpracy
gospodarczej), a w lipcu 2017 stat sig jedng z przyczyn stwierdzenia przez TSUE® braku
mozliwoéci zawarcia umowy UE — Kanada w zakresie wymiany danych PNR'®, Wydaje si¢
zatem, ze Unia, wiazac spos6b interpretacji postanowien Karty praw podstawowych od
wykladni przepiséw EKPC, wprowadzita standardy ochrony skutkujagce znacznym
utrudnieniem wspdlpracy migdzynarodowej w dziedzinie przetwarzania danych osobowych.

Z drugiej strony, w prawodawstwie Stanéw Zjednoczonych — najwigkszego globalnego
dostawcy ustug przetwarzania danych — ochrona prywatnosci nie jest wprost zdefiniowana w
przepisach rangi konstytucyjnej. Ochrona danych osobowych jest traktowana wybiorczo 1
sektorowo, przy czym nie wprowadzono nawet nadzorujgcego przesirzegania standardow
urzedu ombudsmana,

Dlatego wydaje sig, Ze wypracowanie wspélnych ram prawnych postulowanej umowy
miedzynarodowej moze wymagaé podjgcia takze prac dostosowawczych na poziomie prawa
krajowego. Uwaga ta ma szczegblne znaczenie w odniesieniu do Stanéw Zjednoczonych z
uwagi na istniejace w tym pafistwie ograniczenia natury konstytucyjnej.

Podsumowujac najwazniejsze wnioski przedstawione w rozprawie, nalezy tez odniesé

sic do plaszczyzny prawa polskiego. Pomimo silnych gwarancji zwigzanych z ochrong

9 Opinia TSUE 1/15 z 26.07.2017 r. (ECLL:EU: C:2017:592).

10 Passenger Name Record — dane dotyczace pasazera; w art. 2 pkt 1 ustawy z 9.05.2018 1. o przetwarzaniu danych
dotyczacych przelotu pasazera (Dz.U. z 2018 r. poz. 894), dane PNR zdefiniowano jako: ,,danc dotyczace
przelotu pasazera, w tym dane osobowe, ktére sa przetwarzane w zwiazku z prowadzeniem dziatalnosci
gospodarczej przez przewoznikéw lomiczych w celu dokonania rezerwacji lub realizacji lotu w ramach
przewozu lotniczego”.
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prywatnosci, wynikajacych zaréwno z przepiséw konstytucyjnych, jak i ratyfikowanych norm
prawnomigedzynarodowych, przedstawiono w pracy liczne uwagi krytyczne zwigzane glownie
z wprowadzaniem $rodkéw ustawodawczych skutkujgcych prawnie watpliwg ingerencig w
obszar praw podstawowych. Przyktadem mogg by¢ rozwazania zwigzane z przyjetymi w 2016
roku ustawami zwiekszajagcymi mozliwosci prowadzenia inwigilacji elektronicznej przez
uprawnione organy'!. W opinii autora ochrona praw obywateli bedzie musiata coraz czgsciej
byé opierana na stosowanych bezposrednio przepisach prawnomiedzynarodowych i/lub na
rozstrzygnigciach migdzynarodowych organéw sadowych. Stad tez, takze z perspektywy
krajowej, realizacja propozycji wypracowania nowego ftraktatu zapewniajacego ochrong
prywatnoéci w cyberprzestrzeni jest wnioskiem, ktory poprzez pozbawienie krajowej wladzy
mozliwosci wydawania arbitralnych decyzji przyczyni si¢ do wzmocnienia mechanizmow
ochrony praw podstawowych w cyberprzestrzeni.

Przedstawiona koncepcja moze wydawac sig trudna w realizacji. By¢ moze nie zostanie
ona nigdy zastosowana w praktyce. Projekt Panoptykonu J. Benthama znalazl praktyczne
zastosowanie dopiero wiele lat po jego sformulowaniu i to w obszarze z gruntu odmiennym od
pierwotnie zakladanego (kontrola spoleczenstwa w miejsce nadzoru nad wigZniami).
Niewykluczone zatem, ze przedstawiona w pracy propozycja budowy uniwersalnego traktatu
majacego za cel wprowadzenie skutecznych Srodkéw ochrony praw podstawowych w
cyberprzestrzeni zostanie podjeta dopiero w bardziej odleglej przysziosci, co nie powinno

zmienia¢ faktu, Ze jest ona warta dalszych analiz.

11 Zob. ustawa z 15.01.2016 o zmianie ustawy o Policji oraz innych ustaw (Dz.U. z 2016 1. poz. 147) oraz ustawa
z 10.06.2016 o dziataniach antyterrorystycznych (Dz.U. z 2016 r. poz. 904 ze zm.).
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