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Recenzja rozprawy doktorskiej mgra Tomasza Welanyka
pt. Istnienie i granice suwerennosci w cyberprzestrzeni. Analiza prawna,
napisanej pod opieka naukows prof. UEK dra hab. Pawla Czubika (promotora)
oraz dra Pawla Filipka (promotora pomocniczego)

W zwigzku z powolaniem w dniu 16 wrzeénia 2019 r. przez Rade Naukowg Instytutu
Prawa Migdzynarodowego Wydzialu Prawa i Administracji Uniwersytetu Warszawskiego na
recenzentke rozprawy doktorskiej mgra Tomasza Welanyka pt. Istienie i granice suwerennosci
w cyberprzestrzeni. Analiza prawna (dalej: ,rozprawa doktorska™), napisanej pod opieka
naukowg prof. UEK dra hab. Pawla Czubika (promotora) oraz dra Pawta F ilipka (promotora

pomocniczego), przedstawiam niniejszym jej ocene:

1. Wybér tematu rozprawy doktorskiej

Rozwoj technologii, zwlaszcza w kilku ostatnich dziesigcioleciach, wiaze si¢
z¢€ znacznym rozwojem technologicznym ludzkosci. Tempo tego rozwoju nigdy nie bylo
tak szybkie, jak w ciggu ostatnich kilkudziesieciu lat. Ten niewatpliwy sukces wigze sie
z wystgpowaniem zjawisk i zagrozen, ktore nigdy wczesniej nie mialy miejsca. Taki stan rzeczy
staje si¢ wymagajacy dla nauk prawnych, ktére bardzo czesto nie nadqzaja, czy nawet nie sa
W stanie nadgza¢ za nowymi wyzwaniami wspolczesnego swiata. Jednym z takich wyzwan jest

problematyka dotyczaca cyfrowych zagrozen, wystepujacych w cyberprzestrzeni.

Cyberprzestrzen i procesy w niej zachodzace maja znaczenie i bezposredni wplyw
na wigkszos¢ aspektéw dziatania Jjednostki. Majg one takze wplyw na funkcjonowanie
podmiotow prawa migdzynarodowego. Zorganizowane ataki cyberterrorystyczne sa w stanie
uniemozliwi¢ prawidlowe dziatanie organ6w pafistwa, powaznie zagrozié jego bezpieczenstwu,

czy — w skrajnych przypadkach — istnieniu. Diatego tez trudno bytoby nie podejmowacé badan




dotyczacych rozmaitych zagrozen wystepujacych w cyberprzestrzeni w kontekécie prawa

migdzynarodowego publicznego.

Jako interesujacy jawi sie problem istnienia i gwarancji  suwerennosci
W cyberprzestrzeni. Jest to problematyczne i wielowgtkowe zagadnienie, poniewaz samo
funkcjonowanie panstwa w cyberprzestrzeni wigze si¢ z licznymi ograniczeniami (s. 191).
Suwerenne kompetencje panstwa moga natomiast by¢ realizowane w regulacjach krajowych.
W tym ujeciu, znaczenie bedzie miala jurysdykcja konkretnych podmiotéw, ktéra bedzie
odgrywatla rolg w kontekscie lokalizacji serwerow czy numerow IP, zwlaszcza w kontekscie
zastosowania regulacji krajowych. Jak widaé, jest to problematyka wielowatkowa,
ktorej zbadanie jest niezbedne w kontekécie wyzwan wspolfczesnego prawa migdzynarodowego

publicznego.

Biorgc pod uwage, ze zaréwno w literaturze polskiej, jak i zagranicznej zdecydowanie
brakuje opracowania poswigconego problematyce istnienia i granic suwerennosci
w cyberprzestrzeni, nalezy zaznaczy¢, ze rozprawa doktorska mgra Tomasza Welanyka stanowi
kompleksowa analiz¢ tego obszaru, wypelniajac tym samym luke w doktrynie nauki prawa
migdzynarodowego publicznego. Wybér przez Doktoranta tematu rozprawy doktorskiej jest
interesujacy, albowiem podejmuje zagadnienia wazne i praktyczne dla naukowcow,
specjalistéw od bezpieczenstwa w cyberprzestrzeni czy informatykow. Jest to istotna tematyka,
ktora zastiguje na powazng analize naukowg. Pozytywnie nalezy ocenié¢, ze Doktorant

dostrzegt taka potrzebe.

2. Ocena merytoryczna rozprawy doktorskiej

2.1 Konstrukeja rozprawy

Rozprawa doktorska mgra Tomasza Welanyka sktada si¢ ze wstepu, pieciu rozdzialow
i wnioskéw. W rozdziale pierwszym pt. »Definicje poje¢” Doktorant precyzyjnie okresla zakres
badanego problemu. Ponadto, definiuje kluczowe dla dalszej czgsci badan pojecia. Dotyczy to
takich terminow jak cyberprzestrzen, jurysdykcja terytorialna w cyberprzestrzeni, jurysdykcija
funkcjonalna czy jurysdykeja nad fizyczng czgscig cyberprzestrzeni. W rozdziale drugim
pt. .Prawo cyberprzestrzeni” Doktorant omawia funkcjonowanie podstawowych norm
prawnych oraz zastosowanie fundamentalnych zasad prawa migdzynarodowego do sfery
cyberprzestrzeni. W tej czesci badafi, Autor dokonuje rekonstrukcji zasad wynikajacych
z orzecznictwa oraz odwoluje sie takze do klauzuli Martensa. Podjeto takze analize

lex informatica oraz jego zrédet a takze mechanizméw tworzenia norm w jego obrebie.
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Rozdziat trzeci jest poswigcony cyberprzestrzennym zagrozeniom dla suwerennogci. Te czesé
badan rozpoczyna analiza pojecia suwerennosci, jej koncepcji we wspélczesnym prawie
migdzynarodowym publicznym oraz jej wykonywania w cyberprzestrzeni. Zbadano réwniez
przypadki cyberprzestrzennych naruszed suwerennodci nie stanowigcych cyberataku a takze
naruszenia suwerennosci ponizej poziomu ataku. Bardzo wartosciowym elementem badan
Doktoranta w tej czesci pracy jest analiza remedidw przeciwko operacjom nie stanowiacym
uzycia sity. W rozdziale czwartym pt. ,,Prawo konfliktu cyberprzestrzennego” Autor analizuje
szeroko pojeta problematyke konfliktu odbywajgcego si¢ w cyberprzestrzeni pod katem
prawnym. Aby tego dokonaé¢, Doktorant dokonuje analizy Tus ad bellum, a wigc prawa do
konfliktu w cyberprzestrzeni, Jus in bello, w kontekécie regulacji dotyczgcych prowadzenia
walki w cyberprzestrzeni oraz ograniczenia mozliwosci prowadzenia dzialan zbrojnych
W cyberprzestrzeni. W rozdziale pigtym pt. ,,Cyberlawfare” Doktorant dokonal polaczenia
termindéw ,.cyber” i ,lawfare”, celem doktadniejszego oddania tresci badanego problemu.
Autor koncentruje si¢ na zastosowaniu cyberlawfare w operacjach cyberprzestrzennych.
Zwrocono takze uwage na problematyke dotyczacg aktorow niepanstwowych w tym zakresie

oraz na terytoria sporne i mikropanstwa.

Powyzsza konstrukejg rozprawy doktorskiej nalezy uzna¢ za prawidtows. Doktorant
konsekwentnie odzwierciedlil w tresci rozprawy jej tytut —  Istnienie i granice suwerennosci
W cyberprzestrzeni. Analiza prawna,”. Kazdemu z elementéw skladowych tytutu rozprawy
doktorskiej poswiecono osobny rozdziat, co sprawia, iz wywody Autora zostaly przedstawione

W sposob spojny, logiczny i przemyslany.

Prosta, a zarazem wypelniona trescia, struktura rozprawy doktorskiej odzwierciedla
umiejetnosci Doktoranta w dokonaniu precyzyjnej i wlasciwej analizy zrodel. Autor bardzo
dobrze wykorzystuje materialy zrédlowe, akty prawa krajowego oraz zrodla prawa
migdzynarodowego publicznego oraz bardzo bogata literature przedmiotu. Ten material

badawczy zostal przez Doktoranta dobrze wykorzystany.
2.2 Merytoryczna ocena problemu badawczego

Wartos¢ merytoryczng rozprawy doktorskiej mgra Tomasza Welanyka nalezy ocenié¢
wysoko. Podjete przez Doktoranta rozwazania na temat istnienia i granic suwerennosci
W cyberprzestrzeni nie ograniczaja sie wylacznie do aspektow teoretycznych podjetej
problematyki. Autor wykracza poza te obszary, starajgc si¢ dostrzec takze praktyczne aspekty

i konsekwencje wykonywania suwerennosci pafstw w cyberprzestrzeni oraz potencjalne skutki
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rozstrzygnig¢, zaréwno w sferze prawa krajowego, jak tez prawa miedzynarodowego
publicznego. Bardzo wartoéciowe s3 rozwazania Autora z w rozdziale IV dysertacji,
poswigconym prawu konfliktu cyberprzestrzennego. Doktorant odwoluje si¢ w nim do podstaw
prawa konfliktéw zbrojnych i odnosi je do realiéw konfliktéw w cyberprzestrzeni. Jest to
z pewnoscig wartociowa analiza, ktéra moze stanowi¢ wazny punkt odniesienia do dalszych
badaf w tym obszarze. Ten element stanowi prébe szerszego spojrzenia na podejmowang

w badaniach problematyke. Podjecie proby takiej analizy Jjest niewatpliwg zaletg pracy.

Podstawowym problemem badawczym, jak wskazuje sam Autor, Jjest kwestia istnienia
suwerennosci panstwowej w cyberprzestrzeni, a takze mozliwosci wykonywania w niej

Jurysdykcji panstwowej, ktéra stanowi tej suwerennoéci odbicie i konieczny warunek istnienia

(s. 1).

Tak sformutowany problem badawczy wymaga zbadania dwéch, kluczowych kwestii.
Pierwsza z nich dotyczy analizy, czym w istocie jest cyberprzestrzen, zarowno z punktu
widzenia prawnego, jak i faktycznego. Druga jest rozwazenie sposobu normowania
cyberprzestrzeni, a takze analiza tworzacego si¢ dopiero systemu /ex informatica, ktory taczy
normy prawa stanowionego, zwyczajowego i elementy technicznej konstruke;ji
cyberprzestrzeni (s. 1-2). Autor zwraca uwage, ze w tym kontekscie pojecie suwerennosci
nalezy traktowac szerzej, za§ suwerenno$¢ w cyberprzestrzeni bedzie funkcja prawa
migdzynarodowego i nowych, dopiero powstajacych norm prawa cyberprzestrzeni.

Autor stawia takZe pytanie o istnienie suwerennosci stricte cyberprzestrzennej (s. 3).

Zdaniem samego Doktoranta, rozprawa jest w pierwszym rzgdzie odpowiedzia
na pytanie, czy wraz z rozwojem prawa cyberprzestrzeni zachowanie j urysdykeji (a co za tym
idzie suwerennosci) przez tradycyjnie pojmowane pafistwa jest mozliwe i jakimi $rodkami

panstwa mogg t¢ suwerennos¢ zachowaé (s. 8).

Autor przeprowadzit swoje badania w oparciu o odpowiednio dobrane metody, techniki
1 narzedzia badawcze. W pracy wykorzystano metody analizy zrodet prawa, analiza praktyki
migdzynarodowej w zakresie cyberprzestrzeni, analize orzecznictwa, badanie literatury

przedmiotu i case studies.

Zdaniem Autora, podstawowg metodg badawczg przyjeta w pracy jest analiza praktyki
migdzynarodowej w zakresie cyberprzestrzeni (s. 6). Doktorant uzasadnia, ze ze wzgledu

na specyfike opartego o /ex informatica systemu prawa cyberprzestrzeni, ma ona podstawowe
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znaczenie dla okreslenia sposobu jej normowania. Analiza opinio iuris Jjest kluczowa, poniewaz
nie istniejg znaczgce traktaty czy kodyfikacje dotyczgce bezposrednio prawa cyberprzestrzeni
(s. 11-12). Autor podkresla, ze metodologia rozprawy musi obejmowac takze rozwazania
i analize literatury przedmiotu dotyczacej stanu faktycznego cyberprzestrzeni (s. 12).
Celem analizy przypadkéw jest uzupelnienie rozwazan dotyczacych  praktyki

migdzynarodowej, takze w kontekscie reakcji na naruszenia suwerennosci w cyberprzestrzeni

(s. 13).

Merytoryczng analizg¢ Autor rozpoczyna w rozdziale I od zbadania poje¢ kluczowych
dla dalszej czgsci rozwazan. Rozdzial ten, zatytutowany ,»Definicje pojec”, ma wigc na celu
stworzenie definicji niezbednych dla okreslenia zakresu badan. Najistotniejsze dla Doktoranta
jest z calg pewno$cia wyjasnienie terminu »Cyberprzestrzen”, ktére jest tez fundamentalne
dla dalszej czgéci badan. Autor odwoluje si¢ w tym zakresie do Zrodet prawa krajowego
oraz do definicji wypracowanych przez doktryne prawa migdzynarodowego. Oprocz pojecia
cyberprzestrzeni, analizie poddano takze zagadnienie jurysdykcji w prawie migdzynarodowym
publicznym. To badanie nie ogranicza sie jednak do sfery prawa migdzynarodowego, lecz stara
si¢ takze uwzgledni¢ pojecie jurysdykeji w cyberprzestrzeni. Autor podejmuje takze analize
wykonywania jurysdykcji w cyberprzestrzeni oraz Jurysdykeji nad fizyczng jej czescia.

W rozdziale drugim Doktorant dokonuje badan prawa cyberprzestrzeni. Tak naprawde
ten system prawny znajduje sig¢ in statu nascendi. Podstawe do rozwazan w tej czesci pracy
stanowig zasady prawa migdzynarodowego publicznego, wraz z probg ich odniesienia
i zastosowania do cyberprzestrzeni. I tak, Autor odwoluje si¢ do testéw przypisania, dziatan
naruszajagcych suwerenno$¢ oraz do wnioskow wynikajacych z  orzecznictwa
migdzynarodowego, zwlaszcza w kontekscie spraw Lotus i Rainbow Warrior. Te reguly Autor
uzupetnia klauzula Martensa, ktorej zastosowanie odnosi do sfery cyberprzestrzeni. W dalszej
czgsci badan, Doktorant koncentruje sie na lex informatica, ktére kreuje w analogii do
lex mercatoria. Autor bada zrédia i normy lex informatica, a takze sposob kreowania norm
w tym zakresie. Ze wzgledu na szczegélng specyfike i dynamike rozwoju badanej
problematyki, istotng role odgrywa w niej takze normowanie faktyczne. Dlatego tez
uzasadnione wydaje si¢ zbadanie wzajemnych relacji normowania faktycznego
1 prawa stanowionego. Istotna jest takze analiza zwyczaju miedzynarodowego w sferze /ex

informatica.
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Rozdziatl trzeci rozprawy zostal poswigcony cyberprzestrzennym zagrozeniom dla
suwerennosci. Zdaniem Autora stanowi on probg przeanalizowania mozliwosc istnienia
suwerennosci panstwowej w informatycznej czgsci cyberprzestrzeni; jest wigc proba udzielenia
odpowiedzi na pytanie, czy mozliwa jest swoista »terytorializacja” cyberprzestrzeni (s. 4-5).
Rzeczywiscie pierwsza czes¢ badan w tym rozdziale koncentruje si¢ na pojeciu suwerennogc;.
Doktorant analizuje koncepcje suwerennosci we wspotczesnym prawie migdzynarodowym,
PO czym stara si¢ wnioski odniei¢ do problematyki suwerennoéci w cyberprzestrzeni.
Zwraca takze uwage na jurysdykcje zwyczajng i nadzwyczajng w kontekscie wykonywania
suwerennosci w cyberprzestrzeni. Autor stusznie dostrzega problem naruszen suwerennosci,
ktére nie stanowig ataku. Naturalnie fakt, ze dane dzialanie nie stanowi ataku, nie oznacza,
ze nie powoduje ono naruszenia suwerennosci. Dalsza czesé omawianego rozdzialu bada
wiadnie cyberprzestrzenne naruszenia suwerennosci, ktére nie stanowig ataku oraz naruszenia
suwerennosci bedace ponize; poziomu konfliktu. Warto zwrécié uwage, ze w tej czesci badan
podjeto takze problematyke $rodkéw, ktore moga by¢ zastosowane przeciwko operacjom, ktore
nie stanowig uzycia sily. Autor zwraca w tym kontekscie uwage na regulacje przyjete
W systemie prawnym Unii Europejskiej (€ Ybersecurity Act), czy na strukture ochrony pasywnej

W systemie prawnym USA.

Rozdzial czwarty uzupeinia dotychczasowe rozwazania o analiz¢ prawa konfliktu
cyberprzestrzennego. Autor zwraca w nim uwage zarowno na sam konflikt cyberprzestrzenny,
jak tez inne naruszenia suwerennosci, ktorych skutki przekraczajg prog uzycia sity
W rozumieniu praktyki ONZ. Autor odwohije sie do instytucji wlasciwych dla
migdzynarodowego prawa humanitarnego i stara sie je zastosowa¢ do warunkéw konfliktu
cyberprzestrzennego. I tak, Doktorant Zwraca uwage na konstrukcje fuus ad bellum w kontekscie
konfliktu prowadzonego w cyberprzestrzeni oraz Jus in bello, a wige — w tej konfiguracji —
prawo regulujagce prowadzenie niekinetycznej walki cyberprzestrzennej. W tej czesci Autor
odwoluje sie takze do Karty Narodow Zjednoczonych w kontekscie analizy legalnosci uzycia
sify. Nastepnie odnosi swe rozwazania do problematyki legalnosci  uzycia sily
w cyberprzestrzeni. W tej czesci badan podijeto takze analizg cyberatakow wraz z probg ich
charakterystyki oraz oméwieniem doktryn dotyczacych cyberatakéw. Autor dokonuje takze
analizy testu Schmitta, ktéry ma na calu dokonanie oceny, kiedy dana cyberoperacja przekracza
prog uzycia sity, naruszajgc tym samym art, 2 (4) KNZ i umozliwiajac dziatania obejmujace
samoobrong (s. 265). W kontekécie omawianego testu, analizie poddano kryteria dolegliwosci,

legalnosci, natychmiastowego  skutku, bezposredniosci, inwazyjnosci, mierzalnosci
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i odpowiedzialnoci. Zbadano takze prawo do samoobrony w kontekscie konfliktu
w cyberprzestrzeni oraz mechanizmy ograniczenia prowadzenia konfliktu w cyberprzestrzeni.
Jak juz stwierdzitam wczeéniej, ta czesé pracy jest bardzo wartosciowa. Jest ona takze poparta

sporg iloscig badan i niewatpliwym przygotowaniem, jakim wykazal si¢ Autor.

Ostatni, pigty rozdziat dysertacji podejmuje problematyke ,,cyberlawfare”. Jest to
termin stanowigcy polgczenia poje¢ ,lawfare” i »Ccyber”. Zdaniem Autora, ma on
odzwierciedla¢ zastosowanie ,,lawfare” do cyberprzestrzeni (s. 5). Pojecie ,,lawfare” powstalo
z polgczenia stéw ,law” i ,warfare” i w tej formie pojawia si¢ w doktrynie prawa
migdzynarodowego publicznego. Autor wskazuje, ze termin ten wigze si¢ ze stosowaniem
prawa migdzynarodowego jako narzedzia prowadzenia konfliktu oraz doprowadzenie
do oceniania sytuacji militarnej konfliktu przez pryzmat prawa migdzynarodowego (s. 298).
Dodanie do tego wyrazu przedrostka ,,cyber” kreuje termin, ktory oddaje problematyke podjeta
przez Doktoranta w tym rozdziale. Przedmiotem tej czgsci badan jest wigc wykorzystanie
obowigzujagcych norm prawa migdzynarodowego do wymuszenia okreslonego rodzaju
dzialania lub zaniechania na stronie konfliktu. Trudno si¢ nie zgodzi¢ z Doktorantem, zZe jest to
zjawisko, ktére panstwa powinny bra¢ pod uwage przy ksztaltowaniu wlasnych polityk w tym
zakresie (s. 6). Rozdziat pigty rozpoczyna sig od analizy pojgcia ,,lawfare™, po to by przejs¢ do
zastosowania ,.cyberlawfare” w operacjach cyberprzestrzennych. Warto zwrécic uwage,
ze w kontekscie tego problemu dzialania moga by¢ prowadzone nie tylko przez podmioty
panstwowe. Dlatego nalezy doceni¢ uwzglednienie przez Autora mozliwej dzialalnosci

aktorow niepanstwowych.

Reasumujgc, w zakresie merytorycznym rozprawa mgra Tomasza Welanyka zastuguje
na oceng pozytywng. Autor precyzyjnie formutuje wnioski naukowe, z ktérymi na ogét nalezy
si¢ zgodzi¢, i ktore znajdujg potwierdzenie w cytowanej literaturze, materiatach badawczych

oraz w stanowisku doktryny.

Jednoczesnie nalezy podkresli¢, ze wigkszo§¢ omawianych w rozprawie zagadnien
nie rodzi wigkszych watpliwosci czy uwag krytycznych. Warto zauwazyC, Ze praca jest
wynikiem doglebnej analizy popartej trafnie dobrang literatura, analiza przypadkow
oraz analizg orzecznictwa i praktyki migdzynarodowej w zakresie cyberprzestrzeni. Autor
rzetelnie porusza si¢ po obszarze badawczym wyznaczonym ramami tematu, trafnie

podsumowujac stosowne czesci rozwazan.
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3. Ocena formalnej strony rozprawy doktorskie;j

Wszystkie elementy rozprawy doktorskiej sa, co do zasady, prawidlowo sporzadzone
pod wzgledem formalnym. Bibliografia takze nie rodzi watpliwosci. Doktorant zawart w niej
literature przedmiotu, wykaz zrédet prawa krajowego oraz zrédel prawa migdzynarodowego,
a takze orzecznictwa. Przypisy zostaty sporzadzone prawidfowo, a praca nie rodzi watpliwosci

od strony formalnej. Ponadto, rozprawa napisana jest poprawng polszczyzna.
4. Konkluzja oceny rozprawy doktorskiej

Po zapoznaniu si¢ z rozprawg doktorska mgra Tomasza Welanyka pt. Istnienie i granice
suwerennosci w cyberprzestrzeni. Analiza prawna, napisanej pod opieka naukowsa
prof. UEK dra hab. Pawla Czubika (promotora) oraz dra Pawla Filipka
(promotora pomocniczego), stwierdzam, ze stanowi ona oryginalne rozwigzanie problemu
naukowego oraz wykazuje ogolng wiedzg teoretyczng kandydata w  dziedzinie
nauk spolecznych w zakresie nauk prawnych oraz umiejgtnos¢ samodzielnego prowadzenia
pracy naukowej. Oznacza to, iz rozprawa ta spetnia  wszystkie wymogi, okreslone
w art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki (Dz. U. z 2017 r., poz. 1789), ktory stosowany jest
zgodnie z art. 179 ust. 2 ustawy z dnia 3 lipca 2018 r. Przepisy wprowadzajace ustawe
— Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r., poz. 1669). Tym samym moze ona
stanowi¢ podstawe do przeprowadzenia dalszych czynno$ci w przewodzie doktorskim,
w tym do nadania stopnia naukowego doktora nauk spotecznych w zakresie nauk prawnych.
Wobec powyzszego rekomenduje przyjecie rozprawy i dopuszczenie mgra Tomasza Welanyka

do publicznej obrony rozprawy doktorskie;.
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