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1. Przedmiot rozprawy

Rozprawa niniejsza ma na celu probe odpowiedzi na pytanie, jaki jest wplyw
cyberprzestrzeni 1 wyniklych z niej $rodkéw technicznych na podstawowa ceche
panstwa jakg jest suwerenno$¢ zarOwno pojmowana czynnie - jako wykonywanie
jurysdykcji, jak 1 biernie tj. jako zespdt interesow panstwa. Istnienie cyberprzestrzeni
ma istotny wplyw na obydwa te zakresy. Skuteczne wykonywanie jurysdykcji,
niezbednej do chronienia tego =zespotu intereséw wymaga (wobec cech
wszechobecno$ci 1 niemozliwosci fizycznego zlokalizowania cyberprzestrzeni)
najczesciej dziatania albo w niej samej, albo tez w §wiecie fizycznym jednakze w tym
przypadku czgsto poza granicami wlasnego terytorium. Implikuje to odwrdcenie
porzadkow jurysdykcyjnych, w ktorych kluczowa staje sie jurysdykcja nadzwyczajna
- poza cyberprzestrzenig majaca charakter subsydiarny. Wykonywanie jurysdykcji w
samej cyberprzestrzeni jest niezmiernie skomplikowane ze wzgledu na istotne
problemy faktyczne, zwigzane cho¢by z kwestig nieterytorialno$ci informatycznej
czesdci cyberprzestrzeni. Ta ostatnia bowiem, ze wzgledu na jej znaczaca odrgbnos¢
od zakreséw przedmiotowych tradycyjnych galezi prawa miedzynarodowego - daje
poczatek nowej gatezi prawa migdzynarodowego publicznego, tzw. lex informatica,
podobnego do historycznego lex mercatoria - historycznego prawa handlowego
tworzonego opartego o zwyczaj, konsens uczestnikoéw obrotu i zasad¢ ex aequo et
bono. System 6w stanowi unikalne polgczenie technologii 1 prawa - i dziata w oparciu
o tzw. normowanie faktyczne, a wigc zbiér norm majacych jednoczesnie charakter
prawny jak i skutek faktyczny. Normy takie bowiem s3a konstruowane w drodze
wywierania za pomocg srodkow prawnych wplywu na architekture cyberprzestrzeni.
Normy te majg wigc skutek bezposrednio normujacy - okreslaja bowiem nie tyle
zachowania dozwolone lub zakazane, co mozliwe lub niemozliwe. Poniewaz jednak
na normowanie faktyczne wplyw ma takze sama architektura - w drodze tzw.
metanorm, a wigc takich norm faktycznych, ktore stanowig funkcje regulacji $cisle
prawnych jak i faktycznych afordancji. Ich istnienie prowadzi wiec do decentralizacji
osrodkéw sui generis prawodawstwa, poniewaz skutek prawny w ramach lex
informatica moga mie¢ takze dziatania podj¢te przez podmioty tradycyjnie

nieuznawane za podmioty prawa migdzynarodowego publicznego lub wrecz aktorow



nie majacych sensu stricto osobowo$ci prawnej, nawet w Swietle prawa

wewnetrznego panstw.
2. Uzasadnienie wyboru przedmiotu rozprawy

Rozwoju technologii informatycznych przy jednoczesnym ich wptywie na nieomal
kazda dziedzing zycia (a w konsekwencji takze na funkcjonowanie panstw), czyni z
nich kluczowa dziedzing dla regulacji prawnych. Miedzynarodowy charakter
cyberprzestrzeni, w oczywisty sposob umiejscawia ja w domenie prawa
mi¢dzynarodowego publicznego. Jednak szybko$§¢ wspomnianego rozwoju
technologicznego jest znaczaco wigksza niz szybkos$¢ tworzenia si¢ stabilnego prawa.
Wskutek tej dysproporcji prawo internetu - w szczegdlnosci na szczeblu
mi¢dzynarodowym, pozbawionym jednolitego osrodka normowania - nie jest wolne
od istotnych luk. Co istotne, ze wzgledu na normowanie cyberprzestrzeni przez lex
informatica, a wigc system prawny oparty gtownie o praktyke miedzynarodowsq i
zwyczaj (takze ciagle ostatecznie nieukonstytuowany) ograniczone sg takze prace
doktryny w zakresie prawa cyberprzestrzeni. Dotychczasowy stan badan,
koncentrowal si¢ raczej na mozliwo$ci suwerennosci samej cyberprzestrzeni czy tez
funkcjonowaniu jurysdykcji wykonywanej w $wiecie fizycznym w odniesieniu
cyberprzestrzeni, poprzez wptyw na jej fizyczne elementy (jak prace teoretykow
prawa z Uniwersytetu Harvarda, jak L. Lessig, T. Wu, czy J. Goldsmith), lub tez
koncentrowaty si¢ bezposrednio na analizie prawa konfliktdéw cyberprzestrzennych
(jak Tallinn Manual). O ile kwestia suwerennosci w cyberprzestrzeni stanowita
przedmiot rozwazan Grupy Ekspertow Centrum Obrony Cyberprzestrzennej NATO
(przede wszystkim w ramach corocznych konferencji Cyber Conflict , czy tez
teoretykOw zwigzanych z armig amerykanska (jak Patrick Franzese), brak jednak
kompleksowych opracowan tego zakresu. Nie sposob wigc uznaé, ze problem
stanowigcy przedmiot rozprawy niniejszej zostal juz kompleksowo opracowany w
literaturze przedmiotu. Nadto, nalezy zauwazy¢ ze wszystkie wspomniane prace to
prace zagraniczne, brak bowiem pi$miennictwa polskojezycznego we wspomnianym
zakresie. Przedmiotowa rozprawa ma stanowi¢ prob¢ przynajmniej czeSciowego

wypetienia wspomnianej luki.



3. Struktura rozprawy.

Pierwsza cze$¢ pracy zawiera definicje poje¢ dla pracy podstawowych. Podejmuje
wiec kwestie konstrukcji cyberprzestrzeni, jej podziat na fizyczng i informatyczng
cze$¢ a takze skutki faktyczne i prawne tego podzialu. Zawiera ona takze probe
opisania w jaki sposob powstanie i rozwdj cyberprzestrzeni zmienialo desygnaty
wskazanych powyzej poje¢ podstawowych dla prawa migdzynarodowego

publicznego.

Rozdzial drugi poswigcony jest kwestii prawa cyberprzestrzeni. Przede wszystkim
podano tu argumenty popierajace uznanie cyberprzestrzeni za global commons, i co
stanowi konsekwencj¢ tego pogladu; argumenty za istnieniem odrgbnego prawa
cyberprzestrzeni. W dalszej czeSci wywodu, poddano analizie powstanie [ex
informatica, jego genezg, rozwdj 1 wspdlczesny ksztalt ze szczegdlnym
uwzglednieniem poj¢cia normowania faktycznego, a wigc sposobu tworzenia norm /ex
informatica wynikajacych z wzajemnego oddzialywania na siebie prawa 1 technologii.
Przeanalizowano takze wspotdziatanie norm wynikajacych wylacznie z  lex
informatica 1 tych, majacych swoje zrédto w prawie migdzynarodowym publicznym,
w tym wybranych zasad prawa miedzynarodowego, wywodzacych si¢ z orzecznictwa
Miegdzynarodowego Trybunatu Sprawiedliwosci, Statego Trybunatu Sprawiedliwosci
Miedzynarodowej 1 Miedzynarodowego Trybunatu Karnego ds. Bylej Jugostawii.

Czes$¢ trzecia opisuje cyberprzestrzenne zagrozenia dla suwerenno$ci, zarOwno te
wynikajace z uzycia sily i sily zbrojnej, jak i naruszenia ograniczajace si¢ wyltacznie
do zlamania zasad nieinterwencji 1 nieinterferencji. Jest takze proba analizy
powstajacego  dopiero  prawa  cyberkonfliktu, przestanek uznania ataku
cybernetycznego za atak majacy ekwiwalencje kinetyczng, samoobrony i uderzen

prewencyjnych.

Ostatnia cze$¢ poswigcona jest zjawisku cyberlawfare; a wigc zjawisku lawfare w
cyberprzestrzeni. Lawfare definiowane jest w doktrynie jako stosowanie prawa jako

broni w konflikcie, poprzez ograniczanie zakresu lub wymuszanie okreslonej



odpowiedzi drugiej strony. Dalsza cz¢$s¢ wywodu obejmuje wzajemne oddziatywanie
lawfare 1 lex informatica skutkujace powstaniem cyberlawfare, a takze $rodki tego
sposobu prowadzenia cyberoperacji, jak utrudnianie atrybucji dziatan, stosowanie

kryptowalut czy fatszowanie tozsamosci.

4. Metodologia uzyta w rozprawie.

Punktem wyjscia 1 podstawowym S$rodkiem prowadzenia naszkicowanych powyzej
rozwazan musi by¢ obserwacja praktyki panstw dotyczacej cyberprzestrzeni. Ze
wzgledu na specyfike opartego o lex informatica systemu prawa cyberprzestrzeni, ma
ona podstawowe znaczenia dla okreslenia sposobu jej normowania. Opinio iuris
bedzie bowiem istotne wylacznie w zakresie norm prawa migdzynarodowego
wplywajacych na cyberprzestrzen oraz metanorm, wptywajacych zarowno na lex
informatica jak i na prawo mi¢dzynarodowe. W aktualnym stanie prawnym brak jest
bowiem znaczacych traktatow czy kodyfikacji dotyczacych stricte prawa
cyberprzestrzeni. Natomiast normy prawa mi¢dzynarodowego stosowane
odpowiednio lub w drodze analogii do prawa cyberprzestrzeni majg ograniczony
zakres przedmiotowy. Brak takze wypracowanych mechanizmow interpretacyjnych
tych norm, ktore uwzgledniatyby specyfike cyberprzestrzeni. Prawo regulujace
cyberprzestrzen jest sumg prawa migdzynarodowego publicznego, krajowych
porzadkéw prawnych, natywnego dla cyberprzestrzeni lex informatica tworzonego
poprzez tzw. afordancje! normowania faktycznego i metanormy - nalezace do lex
informatica 1 prawa migdzynarodowego publicznego jednoczesnie 1 tworzace

mechanizm wzajemnego normowania si¢ tych systemow.

Poza przeprowadzeniem opisanych powyzej analiz prawa, metodologia niniejszej

rozprawy musi obja¢ takze rozwazania i analizg¢ literatury przedmiotu dotyczace stanu

! Polskie ttumaczenie terminu affordances, oznaczajacego mozliwe dla jednostki
Srodki interakcji z otoczeniem, w tym wypadku cyberprzestrzenig. zob. Preece J.,
Rogers Y., Sharp H., Benyon D., Holland S., Carey T.Human-Computer Interaction,
Addison-Wesley Longman Press, (1994), ss. 6 i n.- Afordancje jako $srodek stuzacy do
Swiadomego projektowania mozliwosci cyberprzestrzeni opisuje takze Donald Norman
[w:The Design of Everyday Things, Basic Books, 2002]



faktycznego cyberprzestrzeni. Cyberprzestrzen jest bowiem zjawiskiem bez
precedensu - stanowiagc niefizyczne quasi-terytorium dziatajgce w  oparciu
o infrastrukture zlokalizowang w $wiecie fizycznym. Suma wszystkich
wspomnianych elementdw pozwala na okreslenie w jaki sposdob normowana jest
cyberprzestrzen i okreslenie skutkéw prawnych cech natywnych dla konstrukcji
cyberprzestrzeni. Rozprawa zawiera takze probe zbadania czy do tworzacego si¢ lex
informatica stosuja si¢ (bezposrednio lub odpowiednio) fundamentalne zasady prawa
migdzynarodowego publicznego, w szczego6lnosci dotyczace suwerennosci i
jurysdykcji wypracowane w orzecznictwie sagdow i trybunaléw migdzynarodowych
jak tez w praktyce miedzynarodowej. Podobnej analizie poddano takze prawo
konfliktow zbrojnych, w celu odpowiedzi na dwa kluczowe dla kwestii suwerennosci
pytania: (1) na ile normy tego prawa stosowalne sa do konfliktow
cyberprzestrzennych, (2) jakim regulacjom poddane sa konflikty prowadzone

jednoczes$nie w cyberprzestrzeni 1 w $wiecie fizycznym.

Poza rozwazaniami prawnymi, rozprawa obejmuje takze szkic stanu badan
dotyczacego cyberprzestrzeni ujmowanej przez nauki informatyczne. Szkic 6w ma za
zadanie przyblizy¢ i ulatwi¢ zrozumienie stanow faktycznych, ktdrych subsumpcja

stanowi podstawe wywodoéw prawnych w niej przeprowadzonych.



5. Tezy badawcze

Podstawowym problemem badawczym, ktore porusza rozprawa niniejsza jest kwestia
czy suwerenno$¢ w cyberprzestrzeni istnieje. Istotne jest tu przede wszystkim
rozstrzygnigcie kwestii czy cyberprzestrzen stanowi przedtuzenie suwerennosci
istniejacej w $wiecie fizycznym, czy tez stanowi nowe pojecie prawa
migdzynarodowego publicznego. W celu rozwazenia wspomnianego problemu, praca
podejmuje kwesti¢ tego, jak w ujeciu prawnym nalezy traktowac cyberprzestrzen,
rozpatrujagc koncepcje jej eksterytorialno$ci, suwerennosci czy tez koncepcji
traktowania jej jako res communis ominum. Rozpatrywane jest takze zagadnienie
granic w cyberprzestrzeni, ich technicznych 1 prawnych aspektow jak tez sposobow
ich delimitacji 1 demarkacji. Na kanwie wspomnianych rozwazan mozliwe jest
przeprowadzenia analizy naruszen suwerenno$ci i powstajacego prawa konfliktow
cybernetycznych jak i konfliktow fizyczno-cybernetycznych a takze mozliwych do
zastosowania remediéw - prawnych 1 faktycznych. Opisanie wspomnianych
remediéw pozwala na wskazanie srodkéw, za pomocg ktorych panstwa moga chroni¢
wlasng suwerenno$¢ zaréwno cyberprzestrzenng jak i fizyczna przed naruszeniem

majacymi swoje zrodlo w cyberprzestrzeni.

Ostatnim analizowanym zjawiskiem, jest tzw. cyberlawfare, a wigc pojecie
denotujace stosowanie Lawfare - tj.zjawiska militaryzacji prawa, a wigc takiego jego
stosowania w konflikcie asymetrycznym ktore ma na celu spowodowanie okreslone;j
reakcji po stronie drugiej strony konfliktu- w cyberprzestrzeni . Wobec faktu, ze
prawo cyberprzestrzeni ciaggle jest w fazie wczesnego rozwoju, a normy tradycyjnego
prawa mig¢dzynarodowego (w tym prawa konfliktéw zbrojnych) stosowane do
cyberprzestrzeni w drodze analogii ciagle nie sg poparte ugruntowang praktyka
mi¢dzynarodowg - stosowanie lawfare w cyberprzestrzeni prowadzi do znaczacego
utrudnienia skutecznej obrony wilasnej suwerennos$ci, zarowno cyberprzestrzennej
(wobec naruszen wylacznie informatycznych) jak i fizycznej (wobec mozliwosci

prowadzenia operacji cyberprzestrzennych majacych skutki kinetyczne).
6. Glowne ustalenia.

Podstawowym wnioskiem ptyngcym z rozwazan przeprowadzonych w rozprawie
niniejszej jest potwierdzenie tezy o istnieniu specyficznej cyberprzestrzennej

suwerennosci. Suwerennosc¢ ta jest jednak oparta o granice funkcjonalne - stanowiagce



funkcje suwerenno$ci opartej o =zasade¢ terytorialnosci (a wigc tradycyjnej-
wykonywanej w $wiecie fizycznym) jak 1 kluczowych interesow panstwa
realizowanych w informatycznej czgSci cyberprzestrzeni (a wiec majacych
odniesienie do jego fizycznego terytorium) - stanowigcych sui gemeris terytorium
cyfrowe. Ta konstatacja prowadzi do wniosku o konieczno$ci zmiany “kolejnosci”
wykonywania jurysdykcji; wobec wszechobecnosci cyberprzestrzeni - podstawowym
srodkiem ochrony suwerenno$ci w rozumieniu opisanym powyzej staje si¢
jurysdykcja nadzwyczajna. Jurysdykcja zwyczajna staje sie¢ de facto (cho¢ jak si¢

wydaje - nie de iure) subsydiarna.

Wspomniane powyzej niejasnosci, nie ograniczajg si¢ wylacznie do suwerennosci i
jurysdykcji. Podobne okolicznosci wptywaja tez na konstrukcje norm prawa
mi¢dzynarodowego publicznego regulujacych cyberprzestrzen, ktére musza mie¢ na
uwadze istnienie i specyficzng konstrukcj¢ lex informatica. W potaczeniu z coraz
wickszg faktyczng rolg cyberprzestrzeni w obrocie publicznoprawnym - dochodzi
wiec do inkorporacji nowego sui generis systemu prawnego do prawa
mi¢dzynarodowego publicznego. Powoduje to takze, ze normowanie faktyczne i
afordancje staja si¢ de facto zrédtami prawa miedzynarodowego publicznego, w
konsekwencji rozszerzajac katalog jego podmiotéw daleko poza jego tradycyjne
pojmowanie. Wzrasta bowiem rola aktorow niepanstwowych, czy wrecz podmiotow
prawa prywatnego, ktore w drodze normowania faktycznego zyskuja wplyw na
cyberprzestrzen i jej prawo.

Faktyczne zmiany wywolane przez cyberprzestrzen zachodzace w systemie prawa
mi¢dzynarodowego w szczegolnosci redefinicja suwerenno$ci 1 jurysdykcji, jak i
swoista “demokratyzacja” obrotu migdzynarodowego, ma znaczacy wplywa na prawo
konfliktow zbrojnych. Traci ono bowiem swoja ostro$¢, ze wzgledu na powstajace
luki prawne - wynikle z istnienia 1 stosowania lex informatica, afordancji i
normowania faktycznego. Poniewaz suwerenno$¢ w cyberprzestrzeni nie moze by¢ ze
swej natury jasno rozgraniczona, dochodzi do znaczacego rozmycia mozliwosci
obrony suwerenno$ci przez panstwa (zarbwno w jej fizycznym jak i

cyberprzestrzennym aspekcie)



7. Podsumowanie.

Rozprawa niniejsza jest probg wskazania, ze istnienie cyberprzestrzen ma wplyw na
niewatpliwe 1 daleko idace zmiany w samej istocie panstwowos$ci, dotychczas
opierajacej si¢ na wykonywaniu jurysdykcji wobec okreslonego terytorium przez
suwerennych aktoréw prawa miedzynarodowego. Pomimo tych zmian, panstwa ciagle
wykonuja przymioty suwerennosci, zachowujac jej istote¢ - ktorg jest ochrona
kluczowych interesow panstwa. Przywolane w rozprawie elementy praktyki
migdzynarodowej, jak 1 orzecznictwa mie¢dzynarodowego, a takze odpowiedniego
stosowania do cyberprzestrzeni ogélnych 1 utrwalonych juz zasad prawa
mi¢dzynarodowego publicznego wydaja si¢ potwierdza¢ postawiong w rozprawie tezg
badawcza. Badania w niej przeprowadzone wydaja si¢ potwierdza¢ tez¢ o istnieniu
suwerenno$ci w cyberprzestrzeni. O ile bowiem ta ostatnia prowadzi do istotnych
zmian w funkcjonowaniu wspodiczesnego $wiata, przedwczesne wydaje si¢
wieszczenie zmierzchu panstw narodowych i1 zatamania si¢ mozliwosci wywierania
przez nie wplywu na ksztalt tego $wiata. Utrzymanie jednak tej roli, za pomoca
zupetlnie nowych narzedzi 1 w zupetnie nieznanym wcze$niej srodowisku prawnym,
skutkuje takze istotnym przedefiniowaniem prawa mi¢dzynarodowego publicznego.
To ostatnie bowiem doznaje zmian z dwoch powodow. Po pierwsze, dochodzi do
zmiany sposobu wykonywania juz istniejacych norm prawa migdzynarodowego,
przede wszystkim zwyczaju, ze wzgledu na zmiang stosunkéw faktycznych. Po drugie,
cyberprzestrzen skutkuje powstaniem rownolegltego do tradycyjnego ius gentium
systemu prawa ponadnarodowego jakim jest lex informatica. Nalezy takze zauwazyc¢,
Ze wspomniane zmiany majg istotny wptyw na prawo mi¢dzynarodowe publiczne per
se, takze w zakresach przedmiotowych wykraczajacych poza kwestie lezace w polu

zainteresowania rozprawy niniejsze;j.



